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เอกสารแนบท้ายประกาศ 
แนวปฏิบติัในการรกัษาความมัน่คงปลอดภยัด้านสารสนเทศ 

ส่วนท่ี ๑ 
การควบคมุการเข้า - ออกห้องควบคมุระบบคอมพิวเตอร ์

(Computing System Control Room Policy) 

๑. วตัถปุระสงค ์
เพื่อก าหนดมาตรการควบคุมและป้องกนั การรกัษาความมัน่คงปลอดภยัที่เกี่ยวข้องกบัการเขา้ใช้

งานหรอืการเขา้ถงึหอ้งควบคุมระบบคอมพวิเตอร ์อุปกรณ์ระบบเครอืข่ายและเทคโนโลยสีารสนเทศ มิ
ให้บุคคลที่ไม่มอี านาจหน้าที่เกี่ยวข้องในการปฏบิตัิหน้าที่เขา้ถึง ล่วงรู ้แก้ไข หรอืเปลี่ยนแปลงระบบ
เทคโนโลยสีารสนเทศที่ส าคญั ซึ่งก่อให้เกิดความเสยีหายต่อขอ้มูลและระบบข้อมูลของโรงเรยีน โดย
ก าหนดกระบวนการควบคุมการเขา้ - ออกทีแ่ตกต่างกนัของกลุ่มบุคคลต่าง ๆ ทีม่คีวามจ าเป็นตอ้งเขา้ - 
ออกหอ้งควบคุมระบบคอมพวิเตอรแ์ละเครอืขา่ย 

๒. ผูร้บัผิดชอบ 
๒.๑ ศูนยค์อมพวิเตอร ์

๓. กระบวนการควบคุมการเข้า - ออกห้องควบคุมระบบคอมพิวเตอรแ์ละเครือข่าย  ผู้ดูแล
ห้องควบคมุระบบคอมพิวเตอรแ์ละเครือข่ายมีแนวทางปฏิบติัดงัน้ี 
๓.๑ ต้องตรวจสอบดูแลบุคคลที่ขออนุญาตเข้ามาภายในห้องควบคุมระบบคอมพิวเตอร์และ

เครือข่ายให้ปฏิบัติตามระเบียบและกฎเกณฑ์ของห้องควบคุมระบบคอมพิวเตอร์และ
เครอืขา่ยอยา่งเครง่ครดั 

๓.๒ ต้องขออนุญาตผู้บรหิารสูงสุดก าหนดสิทธกิารเข้าถึงห้องควบคุมระบบคอมพิวเตอร์และ
เครอืขา่ยใหแ้ก่บุคคลทีป่ฏบิตัหิน้าทีท่ีเ่กีย่วขอ้งภายในโดยจดัท าเป็นลายลกัษณ์อกัษร 

๓.๓ ตอ้งจดัท าระบบเกบ็บนัทกึการเขา้ - ออกหอ้งควบคุมระบบคอมพวิเตอร ์
๓.๔ กรณีบุคคลที่ไม่มหีน้าที่เกี่ยวข้องประจ ามคีวามจ าเป็นต้องเข้า - ออกห้องควบคุมระบบ

คอมพวิเตอรแ์ละเครอืขา่ย ตอ้งมกีารควบคุมอยา่งเครง่ครดั โดยเจา้หน้าทีศู่นยค์อมพวิเตอร ์
๓.๕ จัดให้มีเจ้าหน้าที่ท าหน้าที่ตรวจสอบประวัติการ เข้า - ออกพื้นที่ห้องควบคุมระบบ

คอมพิวเตอรแ์ละเครอืข่ายเป็นประจ า และปรบัปรุงสทิธกิารเข้า – ออกห้องควบคุมระบบ
คอมพวิเตอรแ์ละเครอืขา่ยอยา่งน้อยปีละครัง้ 

๓.๖ จดัให้มกีล้องวงจรปิดเพื่อบนัทกึข้อมูลการเข้า – ออกห้องควบคุมระบบคอมพิวเตอร์และ
เครอืขา่ย 
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ส่วนท่ี ๒ 
การควบคมุการเข้าถึงระบบเทคโนโลยีสารสนเทศ 

(Access Control Policy) 

๑. วตัถปุระสงค ์
เพื่อก าหนดมาตรการควบคุมบุคคลทีไ่มไ่ดร้บัอนุญาตเขา้ถงึระบบเทคโนโลยสีารสนเทศของโรงเรยีน

และป้องกนัการบุกรุกผ่านระบบเครอืข่ายจากผู้บุกรุกและโปรแกรมชุดค าสัง่ไม่พึงประสงค์ที่จะสร้าง
ความเสยีหายแก่ขอ้มูลหรอืการท างานของระบบเทคโนโลยสีารสนเทศให้หยุดชะงกัและท าให้สามารถ
ตรวจสอบ ตดิตามพสิจูน์ตวับุคคลทีเ่ขา้ใชง้านระบบเทคโนโลยสีารสนเทศของโรงเรยีนไดอ้ย่างถูกตอ้ง 

๒. ผูร้บัผิดชอบ 
๒.๑ ศูนยค์อมพวิเตอร ์
๒.๒ ผูด้แูลระบบ 
๒.๓ เจา้ของขอ้มลู 

๓. การควบคมุการเข้าถึงข้อมลูและอปุกรณ์ระบบเทคโนโลยีสารสนเทศ 
๓.๑ สถานที่ตัง้ของระบบเทคโนโลยสีารสนเทศที่ส าคญัต้องมกีารควบคุมการเขา้ – ออกที่รดักุม  

อนุญาตใหเ้ฉพาะบุคคลทีไ่ดร้บัสทิธแิละมคีวามจ าเป็นผ่านเขา้ใชง้านไดเ้ท่านัน้ 
๓.๒ ผูดู้แลระบบต้องก าหนดสทิธกิารเขา้ถงึขอ้มูลและระบบขอ้มูลให้เหมาะสมกบัการเขา้ใชง้าน

ของผู้ใช้ระบบและหน้าที่ความรบัผดิชอบของเจ้าหน้าที่ในการปฏิบตัิงานก่อนเข้าใช้ระบบ
เทคโนโลยสีารสนเทศ รวมทัง้มกีารทบทวนสทิธกิารเข้าถึงอย่างสม ่าเสมอทัง้นี้ผู้ใช้ระบบ
จะตอ้งไดร้บัอนุญาตจากผูด้แูลระบบตามความจ าเป็นในการใชง้าน 

๓.๓ ผูดู้แลระบบหรอืผูท้ีไ่ดร้บัมอบหมายเท่านัน้ทีส่ามารถแก้ไขเปลีย่นแปลงสทิธกิารเขา้ถงึขอ้มลู
และระบบขอ้มลูได ้

๓.๔ ผู้ดูแลระบบต้องจดัให้มรีะบบบนัทึกและติดตามการใช้งานระบบเทคโนโลยสีารสนเทศของ
โรงเรยีนและตรวจตราการละเมดิความปลอดภยัทีม่ต่ีอระบบขอ้มลูส าคญั ดงันี้ 
๓.๔.๑ จดัท าบญัชสีนิทรพัยร์ะบบเทคโนโลยสีารสนเทศ เพื่อจ าแนกกลุ่มของระบบหรอืการ

ท างาน เพื่อก าหนดกลุ่มผูใ้ชง้านและสทิธขิองกลุ่มผูใ้ชง้าน 
๓.๔.๒ จดัท าบญัชกีารใชง้านระบบเทคโนโลยสีารสนเทศ 
๓.๔.๓ ตรวจสอบการใชง้านระบบเทคโนโลยสีารสนเทศ 
๓.๔.๔ ระงบัการเข้าใช้งานระบบเทคโนโลยีสารสนเทศ เมื่อตรวจพบการละเมิดความ

ปลอดภยั 
๓.๕ ผู้ดูแลระบบต้องควบคุมให้มกีารบนัทกึรายละเอยีดการเขา้ถงึระบบ การแก้ไขเปลี่ยนแปลง

สทิธ ิต่าง ๆ และการผ่านเขา้ – ออกสถานที่ตัง้ของระบบของทัง้ผู้ที่ได้รบัอนุญาตและไม่ได้
รบัอนุญาตเพื่อเป็นหลกัฐานในการตรวจสอบหากมปัีญหาเกดิขึน้ 
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๔. ข้อก าหนดเก่ียวกบัการก าหนดสิทธิการเข้าถึงระบบเทคโนโลยีสารสนเทศ 
๔.๑ ผู้ดูแลระบบต้องก าหนดให้ผู้ใช้งานสามารถเขา้ถงึระบบสารสนเทศได้เฉพาะบรกิารที่ได้รบั

อนุญาตใหเ้ขา้ถงึเท่านัน้ และการตรวจสอบการอนุมตัแิละก าหนดสทิธใินการผ่านเขา้สู่ระบบ
ใหแ้ก่ผูใ้ชท้ีไ่ดร้บัอนุญาต 

๔.๒ เจ้าของข้อมูลและเจ้าของระบบงานจะอนุญาตให้ผู้ใช้งานเข้าสู่ระบบเฉพาะในส่วนที่
จ าเป็นต้องรู้ตามหน้าที่งานเท่านัน้ เนื่องจากการให้สิทธเิกินความจ าเป็นในการใช้งานจะ
น าไปสู่ความเสี่ยงในการใช้งานเกินอ านาจหน้าที่ดังนั ้นการก าหนดสิทธิในการเข้าถึง
ระบบงานตอ้งก าหนดตามความจ าเป็นขัน้ต ่าเท่านัน้ 

๔.๓ ผูใ้ชง้านจะต้องไดร้บัอนุญาตจากเจา้หน้าทีท่ีร่บัผดิชอบขอ้มลูและระบบงานตามความจ าเป็น
ต่อการใชง้านระบบเทคโนโลยสีารสนเทศ 

๔.๔ การขอสทิธใินการเข้าสู่ระบบจะต้องมกีารท าเป็นเอกสารและมกีารลงนามอนุมตัิ เอกสาร
ดงักล่าวและตอ้งมกีารจดัเกบ็ไวเ้ป็นหลกัฐานดว้ย 

๕. ข้อก าหนดเก่ียวกบัประเภทข้อมลูล าดบัชัน้ความลบัของข้อมลู 
๕.๑ ประเภทขอ้มลู 

๕.๑.๑ ขอ้มลูทัว่ไปและข่าวสารของโรงเรยีน เป็นขอ้มลูทัว่ไป บุคคลทัว่ไปสามารถเขา้ถงึได ้
โดยผ่านเวบ็ไซตแ์ละช่องทางประชาสมัพนัธอ์ื่นของโรงเรยีน 

๕.๑.๒ ขอ้มลูภายใน เป็นขอ้มลูเฉพาะบุคลากรไม่เปิดเผยใหบุ้คคลภายนอกทราบ บุคลากร
สามารถเข้าถึงได้ผ่านระบบอินทราเน็ตของโรงเรยีน มกีารก าหนดสทิธกิารเข้าถึง
ขอ้มลูเฉพาะบุคลากรภายในโรงเรยีนเท่านัน้ 

๕.๑.๓ ขอ้มลูระบบสารสนเทศ เป็นขอ้มลูระบบงาน ใชใ้นการปฏบิตังิานระหว่างบุคลากรที่
เกีย่วขอ้งกบังาน สามารถเขา้ถงึไดผ้่านระบบงาน มกีารก าหนดสทิธกิารเขา้ถงึขอ้มลู
เฉพาะผูเ้กีย่วขอ้งกบังานเท่านัน้ 

๕.๑.๔ ขอ้มลูเชงิบรหิาร เป็นขอ้มลูภายใน ใชใ้นการวเิคราะหแ์ละบรหิารจดัการของผูบ้รหิาร 
สามารถเขา้ถงึได้้ผ่านระบบงาน มกีารก าหนดสทิธกิารเขา้ถึงขอ้มูลเฉพาะผู้บรหิาร
เท่านัน้ 

๕.๒ การล าดบัความส าคญัหรอืล าดบัชัน้ความลบัของข้อมูลใช้แนวทางตามประกาศโรงเรยีน
มหดิลวทิยานุสรณ์ เรื่อง การก าหนดให้ขอ้มูลข่าวสารลบัอยู่ในชัน้ความลบัใด พ.ศ. ๒๕๖๐ 
ซึ่งระเบยีบดงักล่าวเป็นมาตรการที่ละเอยีดรอบคอบถอืว่าเป็นแนวทางที่เหมาะสมที่ในการ
จดัการเอกสารอเิลก็ทรอนิกสแ์ละในการรกัษาความปลอดภยัของเอกสารอเิลก็ทรอนิกสโ์ดย
ไดก้ าหนดกระบวนการและกรรมวธิต่ีอเอกสารทีส่ าคญัไวด้งันี้ 
๕.๒.๑ การก าหนดชัน้ความลบัตามความส าคญัของข้อมูลในเอกสารก าหนดไว้ ๓ ระดบั 

ไดแ้ก่  
๕.๒.๑.๑ ลบัทีสุ่ด (TOP SECRET) ไดแ้ก่  
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(ก) ตน้ฉบบัขอ้สอบคดัเลอืกนกัเรยีนเขา้เรยีนชัน้มธัยมศกึษาปีที ่๔  
(ข) ตน้ฉบบัขอ้ทดสอบกลางภาคเรยีนและปลายภาคเรยีน 

๕.๒.๑.๒ ลบัมาก (SECRET) ไดแ้ก่  
(ก) ตน้ฉบบัคะแนนผลการสอบรายวชิา 
(ข) ตน้ฉบบัขอ้ทดสอบยอ่ย  

๕.๒.๑.๓ ลบั (CONFIDENTIAL) ไดแ้ก่  
(ก) ค าสัง่แต่งตัง้คณะกรรมการคดัเลอืกสรรหาบุคคลเป็นเจา้หน้าที่ 
(ข) ค าสัง่แต่งตัง้คณะกรรมการประเมนิเพื่อต่อสญัญาจา้ง 
(ค) ค าสัง่แต่งตัง้คณะกรรมการประเมนิเพื่อเลื่อนต าแหน่ง 
(ง) ค าสัง่เลื่อนเงนิเดอืน 
(จ) ค าสัง่การจา่ยเงนิรางวลัผลการปฏบิตังิานขององคก์ร 
(ฉ) ค าสัง่แต่งตัง้คณะกรรมการออกข้อสอบคัดเลือกนักเรียนเข้าชัน้

มธัยมศกึษาปีที ่๔ 
(ช) ค าสัง่แต่งตัง้คณะกรรมการสบืขอ้เทจ็จรงิ 
(ซ) ค าสัง่ลงโทษเจา้หน้าทีแ่ละลกูจา้ง 
(ฌ) คะแนนการประเมนิผลการปฏบิตังิาน 
(ญ) บญัชเีงนิเดอืนของเจา้หน้าทีแ่ละลกูจา้ง  
(ฎ) เงนิเดอืนของเจา้หน้าทีแ่ละลกูจา้ง 
(ฏ) ขอ้ตกลงจา้งเจา้หน้าทีแ่ละลกูจา้งทัง้ชาวไทยและต่างประเทศ 
(ฐ) ค าสัง่และสญัญาจา้งทีป่รกึษาประจ าสาขาวชิาและฝ่าย 
(ฑ) หนงัสอืรบัรองเงนิเดอืน 
(ฒ) กระดาษค าตอบของนกัเรยีน 
(ณ) บนัทกึการตดัคะแนนความประพฤตนิกัเรยีน 

มกีารก าหนดความรบัผิดชอบให้แก่ผู้มอี านาจก าหนดชัน้ความลบัเป็นผู้พิจารณา
ก าหนดระดบัชัน้ความลบัของเอกสารและการยกเลกิหรอืปรบัระดบัชัน้ความลบัของ
เอกสารตามความจ าเป็น 

๕.๒.๒ การควบคุมเอกสาร โดยก าหนดให้มมีาตรการควบคุมต่าง ๆ คอืการจดัท าทะเบยีน 
การตรวจสอบ การจดัท าเอกสาร การส าเนาการแปล การโอน การรบั การส่ง การ
เก็บรกัษา การยมื การท าลายและการปฏบิตัใินเวลาฉุกเฉินเวลาสูญหายรวมถงึการ
เปิดเผยขอ้มลูในเอกสาร 

๕.๓ ก าหนดระดบัชัน้การเขา้ถงึระบบเทคโนโลยสีารสนเทศ ดงันี้ 
๕.๓.๑ ผูบ้รหิาร เขา้ถงึไดต้ามอ านาจหน้าทีแ่ละล าดบัชัน้การบงัคบับญัชาในหน่วยงานนัน้ 
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๕.๓.๒ ผู้ดูแลระบบและผู้เกี่ยวข้องกับงาน มสีิทธิในการบรหิารจดัการระบบและเข้าถึง
ขอ้มลูตามทีไ่ดร้บัมอบหมายตามอ านาจหน้าที่ 

๕.๓.๓ บุคลากรของโรงเรยีน เขา้ถงึไดเ้ฉพาะขอ้มลูส่วนบุคคลของตนเองและขอ้มลูทีไ่ดร้บั
อนุญาตใหเ้ขา้ถงึได ้

๕.๓.๔ ผู้ใช้งานทัว่ไป เขา้ถงึได้เฉพาะขอ้มูลทัว่ไปและข่าวสารของโรงเรยีน ผ่านเวบ็ไซต์
ของโรงเรยีนเท่านัน้ ไมส่ามารถเขยีน แกไ้ข และลบขอ้มลูได้ 

๕.๔ ระยะเวลาการเขา้ใชง้าน สามารถเขา้ถงึได ้๒๔ ชัว่โมง ทุกวนั 
๕.๕ ช่องทางการเขา้ถงึ 

๕.๕.๑ ผ่านระบบเครอืขา่ยของโรงเรยีน 
๕.๕.๒ ผ่านระบบเครอืขา่ยของผูใ้หบ้รกิารอนิเทอรเ์น็ต 
๕.๕.๓ ผ่านระบบตรวจสอบสทิธกิารเขา้ใชง้านระบบเทคโนโลยสีารสนเทศของโรงเรยีน 

๖. การบริหารจดัการการเข้าถึงของผู้ใช้ 
๖.๑ การลงทะเบยีนเจา้หน้าทีใ่หมข่องโรงเรยีนเพื่อใหม้สีทิธต่ิาง ๆ ในการใชง้านตามความจ าเป็น

และต้องก าหนดให้มีการยกเลิกสิทธิการใช้งานเมื่อพ้นสภาพจากการเป็นบุคลากรของ
โรงเรยีนภายใน ๗ วนั หรอืเมือ่เปลีย่นต าแหน่งงานภายในตอ้งท าภายใน ๗ วนั 

๖.๒ ก าหนดสทิธกิารใช้ระบบเทคโนโลยสีารสนเทศที่ส าคญั ได้แก่ ระบบคอมพวิเตอรโ์ปรแกรม
ประยุกต์ จดหมายอเิลก็ทรอนิกส ์ระบบเครอืข่ายไรส้าย ระบบอนิเทอรเ์น็ต เป็นต้น โดยต้อง
ให้สทิธเิฉพาะการปฏบิตังิานในหน้าที่และต้องได้รบัอนุมตัจิากเป็นลายลกัษณ์อกัษรรวมทัง้
ตอ้งทบทวนสทิธดิงักล่าวอยา่งสม ่าเสมอ 

๖.๓ การบรหิารจดัการบญัชรีายชื่อผูใ้ชง้านและรหสัผ่าน 
๖.๓.๑ ผูดู้แลระบบทีร่บัผดิชอบระบบงานนัน้ ๆ ตอ้งก าหนดสทิธขิองเจา้หน้าทีใ่นการเขา้ถงึ

ระบบเทคโนโลยีสารสนเทศแต่ละระบบรวมทัง้ก าหนดสิทธิแยกตามหน้าที่ที่
รบัผดิชอบซึ่งมแีนวทางปฏบิตัิตามที่ก าหนดไว้ในส่วนที่ ๓ “การบรหิารจดัการการ
เขา้ถงึของผูใ้ชง้าน” 

๖.๓.๒ การก าหนดการเปลี่ยนแปลงและการยกเลกิรหสัผ่านต้องปฏบิตัติามที่ก าหนดไว้ใน
ส่วนที ่๓ “การบรหิารจดัการการเขา้ถงึของผูใ้ชง้าน” 

๖.๓.๓ กรณีมคีวามจ าเป็นต้องให้สิทธพิิเศษกบัผู้ใช้หมายถึงผู้ใช้ที่มสีทิธสิูงสุดต้องมกีาร
พจิารณาการควบคุมผู้ใช้ที่มสีทิธพิเิศษนัน้อย่างรดักุมเพยีงพอโดยใช้ปัจจยัต่อไปนี้
ประกอบการพจิารณา 
๖.๓.๓.๑ ได้รบัความเหน็ชอบจากผูดู้แลระบบงานนัน้ ๆ โดยน าเสนอผูบ้งัคบับญัชา

อนุมตั ิ
๖.๓.๓.๒ ควบคุมการใช้งานอย่างเขม้งวด โดยก าหนดใหใ้ช้งานเฉพาะกรณีทีจ่ าเป็น

เท่านัน้ 
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๖.๓.๓.๓ ก าหนดระยะเวลาการใช้งานและระงบัการใช้งานทนัทีเมื่อพ้นระยะเวลา
ดงักล่าว 

๖.๔ การบรหิารจดัการการเขา้ถงึขอ้มลูตามระดบัชัน้ความลบั 
๖.๔.๑ ผูด้แูลระบบตอ้งก าหนดชัน้ความลบัให้กบัขอ้มลู วธิปีฏบิตัใินการจดัเกบ็ขอ้มลูและวธิี

ปฏิบัติในการควบคุมการเข้าถึงข้อมูลแต่ละประเภทชัน้ความลับ  ทัง้การเข้าถึง
โดยตรงและการเข้าถึงผ่านระบบงานรวมถึงวธิกีารท าลายข้อมูลแต่ละประเภทชัน้
ความลบั 

๖.๔.๒ เจา้ของขอ้มูลจะต้องมกีารสอบทานความเหมาะสมของสทิธใินการเขา้ถงึขอ้มลูของ
ผูใ้ชง้านเหล่านี้ทุก ๖ เดอืนเป็นอย่างน้อย เพื่อใหม้ัน่ใจไดว้่าสทิธต่ิาง ๆ ทีใ่หไ้วย้งัคง
มคีวามเหมาะสม 

๖.๔.๓ วธิีปฏิบัติในการควบคุมการเข้าถึงข้อมูลแต่ละประเภทชัน้ความลบัทัง้การเข้าถึง
โดยตรงและการเข้าถึงผ่านระบบงาน ผู้ดูแลระบบต้องก าหนดรายชื่อผู้ใช้งานและ
รหสัผ่านเพื่อใช้ในการตรวจสอบตวัตนจรงิของผู้ใช้ข้อมูลในแต่ละชัน้ความลบัของ
ขอ้มลู 

๖.๔.๔ การรับ  - ส่งข้อมูลส าคัญผ่านเครือข่ายสาธารณะต้องท าการเข้ารหัสที่ เป็น
มาตรฐานสากล 

๗. ก าหนดให้มีหน่วยงานหลักหรือหน่วยงานเจ้าภาพในการอนุญาตการเข้าถึงข้อมูลและ
สารสนเทศของโรงเรียนในแต่ละประเภทดงัน้ี 

๗.๑ ขอ้มลูนกัเรยีน หน่วยงานหลกัคอื งานวชิาการและงานกจิการนกัเรยีน 
๗.๒ ขอ้มลูบุคลากร หน่วยงานหลกัคอื งานบรหิารทรพัยากรบุคคล 
๗.๓ ขอ้มลูการเงนิและบญัช ีหน่วยงานหลกัคอื งานการเงนิและการบญัช ี 
๗.๔ ขอ้มลูทางการศกึษา ขึน้อยูก่บัสาขาวชิาทีโ่รงเรยีนมอบหมายเป็นหน่วยงานหลกั  
๗.๕ ขอ้มลูทางการบรหิาร ขึน้อยูก่บัหน่วยงานฝ่ายทีโ่รงเรยีนมอบหมายเป็นหน่วยงานหลกั 
๗.๖ ขอ้มลูการจราจรทางคอมพวิเตอร ์หน่วยงานหลกัคอื ศูนยค์อมพวิเตอร ์
๗.๗ การก าหนดกฎเกณฑเ์กี่ยวกบัการอนุญาตใหเ้ขา้ถงึ ต้องก าหนดตามนโยบายทีเ่กี่ยวขอ้งกบั

การอนุญาต การก าหนดสทิธ ิหรอืการมอบอ านาจของโรงเรยีน 

๘. การควบคมุการปรบัปรงุเปล่ียนแปลง 

๘.๑ การปรบัปรงุเปลีย่นแปลงใด ๆ ทีอ่าจส่งผลกระทบต่อขอ้มลูและสารสนเทศทีใ่ชง้านอยูใ่ห้
ด าเนินการดงันี้  
๘.๑.๑ พจิารณาวางแผนด าเนินการปรบัปรุงเปลีย่นแปลง รวมทัง้วางแผนดา้นงบประมาณที่

จ าเป็นตอ้งใชใ้นการปรบัปรงุเปลีย่นแปลง  
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๘.๑.๒ แจง้ใหผู้ท้ีเ่กี่ยวขอ้งไดร้บัทราบเกี่ยวกบัการปรบัปรุงเปลีย่นแปลงนัน้ๆ เพื่อใหบุ้คคล
เหล่านัน้มเีวลาเพยีงพอในการเตรยีมความพรอ้มก่อนทีจ่ะด าเนินการเปลีย่นแปลง  

๘.๑.๓ ต้องตรวจสอบความสมบูรณ์ของขอ้มูลและสารสนเทศภายหลงัจากที่มกีารปรบัปรุง
เปลีย่นแปลง  

๘.๒ ต้องจดัเก็บซอรส์โคด้และไลบรารีข่องระบบสารสนเทศทัง้เวอรช์ัน่ปัจจุบนัและเวอรช์ัน่เก่าไว้
ในสถานทีท่ีม่คีวามมัน่คงปลอดภยั เพื่อใหส้ามารถน ากลบัมาใชไ้ดเ้มือ่จ าเป็น  

๙ การก าหนดการใช้งานตามภารกิจ  
๙.๑ การควบคุมการเขา้ถงึระบบสารสนเทศ  

๙.๑.๑ นักเรยีน จะให้สิทธิทันทีที่มสีภาพเป็นนักเรยีนและหมดสิทธิตามข้อก าหนดของ
โรงเรยีนเมือ่พน้สภาพการเป็นนกัเรยีน  

๙.๑.๒ บุคลากร จะให้สิทธิเข้าถึงตามภาระหน้าที่ที่ได้รบัมอบหมายและหมดสิทธิตาม
ขอ้ก าหนดของโรงเรยีนเมือ่พน้สภาพการเป็นบุคลากร  

๙.๑.๓ ผู้บรหิาร จะให้สิทธิเข้าถึงตามภาระหน้าที่ที่ได้รบัมอบหมายและหมดสิทธิตาม
ขอ้ก าหนดของโรงเรยีนเมือ่พน้สภาพการเป็นผูบ้รหิาร  

๙.๑.๔ บุคคลภายนอก ไดร้บัอนุญาตเฉพาะระบบงานตามความจ าเป็นในการปฏบิตังิานใน
ช่วงเวลาทีก่ าหนด  

๙.๒ ขอ้จ ากดัในการเขา้ถงึ  
๙.๒.๑ นกัเรยีน เขา้ถงึไดเ้ฉพาะระบบทีไ่ดร้บัอนุญาต  
๙.๒.๒ บุคลากร เขา้ถงึไดต้ามสทิธเิบือ้งตน้และภารกจิทีไ่ดร้บัมอบหมาย  
๙.๒.๓ ผูบ้รหิาร เขา้ถงึตามสทิธแิละภารกจิทีไ่ดร้บัมอบหมาย  
๙.๒.๔ บุคคลภายนอก เขา้ถงึไดต้ามทีไ่ดร้บัอนุญาต  
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ส่วนท่ี ๓ 
การบริหารจดัการการเข้าถึงของผูใ้ช้งาน 
(User Access Management Policy) 

๑. วตัถปุระสงค ์
เพื่อก าหนดมาตรการการเข้าถึงระบบเทคโนโลยสีารสนเทศของผู้ใช้งานมใิห้บุคคลที่ไม่มหีน้าที่ที่

เกี่ยวข้องในการท างานเข้าถึงระบบเทคโนโลยสีารสนเทศและเครอืข่ายภายในโดยไม่ได้รบัอนุญาต 
รวมทัง้จ ากดัสทิธใินการใช้งานระบบเทคโนโลยสีารสนเทศเพื่อให้สามารถตรวจสอบ ตดิตาม พสิูจน์ตวั
บุคคลทีเ่ขา้ใชง้านระบบเทคโนโลยสีารสนเทศของโรงเรยีนไดอ้ย่างถูกตอ้ง 

๒. ผูร้บัผิดชอบ  
๒.๑ ผูด้แูลระบบ 

๓. การแบ่งกลุ่มบญัชีผูใ้ช้ 
บัญชีผู้ใช้ระบบเทคโนโลยีสารสนเทศของโรงเรยีนจดัท าขึ้นเพื่อควบคุมการเข้าถึงและใช้งาน

สารสนเทศและระบบเทคโนโลยสีารสนเทศของโรงเรยีน ต้องระบุชื่อบญัชผีู้ใช้แยกเป็นรายบุคคลที่ไม่
ซ ้าซอ้นกนั โดยแบ่งกลุ่มผูใ้ชง้านออกเป็น ๖ กลุ่มคอื  

๓.๑ นกัเรยีน 
๓.๒ ครผููส้อน 
๓.๓ เจา้หน้าที ่
๓.๔ อาจารยพ์เิศษ 
๓.๕ ผูบ้รหิาร 
๓.๖ บุคคลอื่น ๆ ทีโ่รงเรยีนมอบสทิธใิห ้

๔. การลงทะเบียนผูใ้ช้งาน  
๔.๑ นกัเรยีนจะไดร้บับญัชผีูใ้ชจ้ากหน่วยงานทีบ่รหิารจดัการขอ้มลูนกัเรยีน 
๔.๒ ครผููส้อน เจา้หน้าที่และอาจารยพ์เิศษจะไดร้บับญัชผีูใ้ช้จากหน่วยงานทีบ่รหิารจดัการขอ้มูล

บุคลากร 
๔.๓ บญัชผีูใ้ชง้านกลุ่มผูบ้รหิาร ศูนยค์อมพวิเตอรจ์ะเพิม่สทิธขิองกลุ่มผูบ้รหิารใหก้บับญัชใีนกรณี

มบีญัชใีชง้านเดมิอยู่แลว้ กรณีเป็นการเปิดบญัชใีหม่ผูบ้รหิารจะได้รบับญัชผีู้ใชง้านหลงัจาก
หน่วยงานทีบ่รหิารจดัการขอ้มลูบุคลากรส่งขอ้มลูใหก้บัศูนยค์อมพวิเตอรเ์พื่อน าเขา้สู่ระบบ 

๔.๔ บุคคลอื่น ๆ ทีโ่รงเรยีนมอบสทิธใิห ้สามารถลงทะเบยีนขอบญัชผีูใ้ช ้มขี ัน้ตอนดงันี้ 
๔.๔.๑ สาขาวิชา/ฝ่ายผู้เกี่ยวข้องกับบุคคลอื่น ๆ ที่ โรงเรียนมอบสิทธิให้ดาวน์โหลด

แบบฟอรม์ ศค.๐๖ จากเวบ็ไซตศ์ูนยค์อมพวิเตอร ์โดยกรอกขอ้มลูใหค้รบถว้นและน า
บันทึกข้อความหรือหนังสือที่ผ่านการขออนุญาตจากผู้บริหารติดต่อที่ศูนย์
คอมพวิเตอร ์
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๔.๔.๒ ศูนยค์อมพวิเตอรจ์ะออกบญัชผีูใ้ชใ้ห้ตามขอ้มลูทีร่ะบุและแจง้ผูร้บัผดิชอบทางอเีมลที่
ระบุไวใ้นแบบฟอรม์  

๔.๔.๓ ผูร้บัผดิชอบของสาขาวชิา/ฝ่าย จะต้องรบัผดิชอบความเสยีหายใด ๆ ทีเ่กดิจากการ
ใชง้านบญัชผีูใ้ชท้ีศู่นยค์อมพวิเตอรอ์อกให ้ 

๔.๔.๔ หากต้องการเปลี่ยนแปลงผู้รบัผดิชอบบญัชผีู้ใช้ ให้แจ้งศูนย์คอมพิวเตอรเ์ป็นลาย
ลกัษณ์อกัษรลงนามโดยหวัหน้าสาขาวชิา/ฝ่าย โดยระบุชื่อผู้รบัผดิชอบเดมิและชื่อ
ผู้รบัผดิชอบใหม่พรอ้มบญัชผีู้ใช้และหมายเลขโทรศพัท์ที่ตดิต่อได้ของผู้รบัผดิชอบ
ใหม ่

๔.๔.๕ หากต้องการยกเลกิบญัชผีู้ใช้ ให้แจง้ศูนยค์อมพวิเตอรเ์ป็นลายลกัษณ์อกัษรลงนาม
โดยหวัหน้าสาขาวชิา/ฝ่าย ระบุชื่อผูร้บัผดิชอบและจ านวนบญัชผีูใ้ชท้ีต่อ้งการยกเลกิ 

๔.๔.๖ บญัชผีูใ้ชง้านจะถูกยกเลกิตามวนัเวลาทีร่ะบุในแบบฟอรม์ หากตอ้งการขยายเวลาให้
แจง้ศูนยค์อมพวิเตอรเ์ป็นลายลกัษณ์อกัษรลงนามโดยหวัหน้าสาขาวชิา/ฝ่าย ระบุชื่อ
ผูร้บัผดิชอบ และจ านวนบญัชผีูใ้ชท้ีต่อ้งการขยายเวลา 

๕. การจดัการสิทธิของผูใ้ช้งาน  
๕.๑ เมื่อบุคลากรในสาขาวชิา/ฝ่าย พน้สภาพจากการปฏบิตัหิน้าที่ หรอืเปลีย่นแปลงหน้าทีค่วาม

รบัผดิชอบในระบบที่เคยขอสทิธกิารใช้งานไว้ ต้องรบีแจง้เพื่อเปลี่ยนแปลงสทิธ ิระงบัหรอื
ถอดถอนสทิธอิอกจากระบบทนัท ี 

๕.๒ การแจง้ขอใช้สทิธ/ิเปลีย่นแปลงสทิธใินการเขา้ถงึและใชง้านขอ้มูลและสารสนเทศและระบบ
เทคโนโลยสีารสนเทศจะต้องจดัท าเป็นลายลกัษณ์อกัษร ระบุเหตุผลและความจ าเป็น โดยมี
ขัน้ตอนดงันี้ 
๕.๒.๑ ลงชื่อโดยหวัหน้าสาขาวชิา/ฝ่ายทีข่อใช ้
๕.๒.๒ ขออนุญาตจากผูบ้รหิาร  
๕.๒.๓ สาขาวชิา/ฝ่ายส าเนาเอกสารการอนุญาตใหผู้ด้แูลระบบเพื่อด าเนินการ  

๕.๓ ให้อ านาจกับผู้ดูแลระบบในการระงบัสิทธ ิในกรณีตรวจพบว่ามีการกระท าความผิดตาม
นโยบายการเขา้ถงึและควบคุมการใชง้านสารสนเทศ  

๕.๔ กรณีมคีวามจ าเป็นต้องให้สทิธพิเิศษกบัผู้ใช้งาน ต้องพจิารณาการควบคุมผู้ใช้งานที่มสีทิธิ
พิเศษนั ้นอย่างรัดกุมและต้องได้ร ับการอนุญาตจากผู้บริหาร โดยใช้ปัจจัยต่อไปนี้
ประกอบการพจิารณา 
๕.๔.๑ ควบคุมการใชง้านอย่างเคร่งครดั โดยผูดู้แลระบบต้องควบคุมการใชง้านเฉพาะกรณี

จ าเป็นเท่านัน้  
๕.๔.๒ ระงบัการใชง้านทนัทเีมือ่พน้ระยะเวลาทีก่ าหนดหรอืหมดความจ าเป็นในการใชง้าน 
๕.๔.๓ กรณทีีม่คีวามจ าเป็นตอ้งใชง้านเป็นระยะเวลานาน ตอ้งเปลีย่นรหสัผ่านทุก ๓ เดอืน  

๖. การบริหารจดัการรหสัผา่นส าหรบัผูใ้ช้งาน  
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๖.๑ ผู้ดูแลระบบเป็นผู้ก าหนดขัน้ตอนการปฏิบตัิส าหรบัการตัง้หรอืเปลี่ยนรหัสผ่านที่มคีวาม
มัน่คงปลอดภยั  

๖.๒ ผู้ดูแลระบบเป็นผู้ก าหนดรหสัผ่านชัว่คราว โดยก าหนดรหสัผ่านให้มคีวามยากต่อการคาด
เดาโดยผูอ้ื่นและก าหนดรหสัผ่านทีแ่ตกต่างกนั  

๖.๓ ผูดู้แลระบบส่งบญัชผีู้ใชแ้ละรหสัผ่านแก่หน่วยงานที่รบัผดิชอบ ส่วนหน่วยงานที่รบัผดิชอบ
ส่งบญัชผีูใ้ชแ้ละรหสัผ่านใหผู้ใ้ชง้าน 

๖.๔ ผูดู้แลระบบก าหนดใหผู้ใ้ชง้านเปลีย่นรหสัผ่านโดยทนัทหีลงัจากทีไ่ดร้บัรหสัผ่านชัว่คราวและ
ตอ้งเป็นรหสัผ่านทีม่คีวามยากต่อการคาดเดา  

๖.๕ ผู้ใช้งานต้องเปลี่ยนรหสัผ่านเป็นระยะ หรอื ทุกครัง้ที่มกีารแจง้เตอืน หรอื บงัคบัให้เปลี่ยน
รหสัผ่านจากผูด้แูลระบบ  

๖.๖ ผู้ใช้งานต้องลงบันทึกการออกจากระบบทันที เมื่อเลิกใช้งานระบบหรือไม่ ใช้งานเป็น
เวลานาน  

๗. การทบทวนสิทธิการเข้าถึง  
๗.๑ ตอ้งมกีระบวนการทบทวนสทิธกิารเขา้ถงึของผูใ้ชง้านระบบเทคโนโลยสีารสนเทศและปรบัปรุง

บญัชผีูใ้ชทุ้ก ๖ เดอืนเป็นอยา่งน้อย 
๗.๒ บญัชผีูใ้ชจ้ะหมดอาย ุดงันี้  

๗.๒.๑ กรณีบุคลากร หมดอายุเมื่อพ้นสภาพการเป็นบุคลากรของโรงเรยีน ยกเว้น ผู้
เกษียณอายุราชการซึ่งสามารถใช้ชื่อบญัชแีละรหสัผ่านส าหรบัเขา้อนิเทอรเ์น็ตและ
อเีมลเท่านัน้  

๗.๒.๒ กรณีนักเรยีน หมดอายุหลงัพ้นสภาพการเป็นนักเรยีน ๙๐ วนั แต่จะเปลี่ยนสภาพ
เป็นนักเรยีนเก่า ซึ่งสามารถใช้ชื่อบัญชีและรหัสผ่านส าหรบัเข้าอีเมลและระบบ
ฐานขอ้มลูศษิยเ์ก่าเท่านัน้  

๗.๒.๓ กรณทีีไ่มใ่ช่บุคลากรของโรงเรยีน หมดอายตุามวนัทีร่ะบุในเอกสารขอเปิดบญัช ี
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ส่วนท่ี ๔ 
การก าหนดหน้าท่ีความรบัผิดชอบของผูใ้ช้งาน 

(User Responsibilities Policy) 

๑. วตัถปุระสงค ์ 
เพื่อควบคุมและก าหนดมาตรการการปฏบิตังิานของผูใ้ชง้านใหเ้ป็นไปตามหน้าที่ทีไ่ด้รบัมอบหมาย

ทีเ่กี่ยวขอ้งกบัขอ้มลูสารสนเทศและบงัคบัใชก้บัผูท้ีใ่ชง้านระบบเทคโนโลยสีารสนเทศของโรงเรยีนมหดิล
วทิยานุสรณ์ เพื่อป้องกนัการเขา้ถงึขอ้มลูโดยบุคคลอื่นและเปิดเผยขอ้มลูสารสนเทศโดยไมไ่ดร้บัอนุญาต  

๒. ผูร้บัผิดชอบ 
๒.๑   ผูใ้ชง้าน 

๓. การใช้งานรหสัผา่น (password use)  
ผูใ้ชง้านระบบเทคโนโลยสีารสนเทศตอ้งปฏบิตัติามขอ้ก าหนดการใชง้านรหสัผ่านดงันี้  
๓.๑ ตัง้รหสัผ่านทีย่ากต่อการคาดเดาโดยผูอ้ื่น  
๓.๒ ไมเ่ปิดเผยรหสัผ่านของตนเอง  
๓.๓ จดัเกบ็รหสัผ่านไวใ้นสถานทีท่ีม่คีวามปลอดภยั  
๓.๔ เปลีย่นรหสัผ่านโดยทนัทเีมือ่ทราบว่ารหสัผ่านของตนอาจถูกเปิดเผยหรอืล่วงรูโ้ดยผูอ้ื่น  
๓.๕ ตอ้งตัง้รหสัผ่านทีม่คีวามยาวอยา่งน้อย ๘ ตวัอกัษร หรอืเกนิกว่าขัน้ต ่าทีก่ าหนดไว ้ 
๓.๖ ตัง้รหสัผ่านทีม่เีทคนิคทีง่า่ยต่อการจดจ า  
๓.๗ ไมต่ัง้รหสัผ่านจากค าทีป่รากฏในพจนานุกรม  
๓.๘ หลกีเลีย่งการตัง้รหสัผ่านทีป่ระกอบดว้ยอกัขระทีเ่รยีงกนั ไดแ้ก่ 123, abcd หรอืกลุ่มของตวั

อกัขระทีเ่หมอืนกนั ไดแ้ก่ 111, aaa 
๓.๙ ไมก่ าหนดรหสัผ่านทีม่สี่วนหน่ึงมาจากสิง่ทีส่ ื่อถงึตวัผูใ้ชง้าน ไดแ้ก่ ชื่อ นามสกุล ชื่อเล่น 
๓.๑๐ เปลีย่นรหสัผ่านตามรอบระยะเวลาทีโ่รงเรยีนก าหนด  
๓.๑๑ เปลีย่นรหสัผ่านโดยไมใ่ชร้หสัผ่านเดมิทีเ่คยตัง้มาแลว้  
๓.๑๒ เปลีย่นรหสัผ่านชัว่คราวทีไ่ดร้บัโดยทนัทคีรัง้แรกทีท่ าการลงบนัทกึเขา้สู่ระบบงาน  
๓.๑๓ ไม่บนัทกึรหสัผ่านหรอืจดจ ารหสัผ่านของตนเองไวเ้พื่อความสะดวกของตนเองเมื่อท าการลง

บนัทกึเขา้ในภายหลงั  
๓.๑๔ ไมใ่ชร้หสัผ่านของตนรว่มกบัผูอ้ื่น  
๓.๑๕ หลกีเลีย่งการใชร้หสัผ่านเดยีวกนัส าหรบัระบบงานต่าง ๆ ทีใ่ชง้าน  

๔. การป้องกนัอปุกรณ์ในขณะท่ีไม่มีผู้ใช้งาน  
๔.๑ ผูใ้ชง้านต้องออกจากระบบเทคโนโลยสีารสนเทศโดยทนัทีเมื่อเลกิใชง้านระบบหรอืไม่ใชง้าน

เป็นเวลานาน  
๔.๒ ผูใ้ชง้านตอ้งลอ็คอุปกรณ์ทีส่ าคญัเมือ่ไมไ่ดใ้ชง้านหรอืปล่อยทิง้ไวโ้ดยไมไ่ดใ้ชง้านชัว่คราว  
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๔.๓ ผูด้แูลระบบตอ้งสรา้งความตระหนกัเพื่อใหผู้ใ้ชง้านเขา้ใจมาตรการป้องกนัทีก่ าหนดไว ้
๔.๔ ผูใ้ชง้านต้องตัง้เวลาในการลอ็กหน้าจอกรณีทีไ่ม่ไดใ้ช้งานคอมพวิเตอรภ์ายใน ๑๕ นาทแีละ

ใหม้กีารใชร้หสัผ่านในการปลดลอ็กอกีครัง้  

๕. การจดัวางและการป้องกนัอปุกรณ์ 
๕.๑ จดัวางอุปกรณ์ในพืน้ทีห่รอืบรเิวณทีเ่หมาะสมเพื่อหลกีเลีย่งการสูญหายหรอืใชง้านโดยไม่ได้

รบัอนุญาต 
๕.๒ อุปกรณ์ทีม่คีวามส าคญัใหแ้ยกเกบ็ไวใ้นพืน้ทีท่ีม่คีวามมัน่คงปลอดภยั 
๕.๓ ด าเนินการตรวจสอบ สอดส่องและดูแลสภาพแวดลอ้มภายในบรเิวณทีม่รีะบบสารสนเทศอยู่

ภายในเพื่อป้องกนัความเสยีหายต่ออุปกรณ์ที่อยู่ในบรเิวณดงักล่าว ได้แก่ การตรวจสอบ
ระดบัอุณหภมู ิความชืน้ว่าอยูใ่นระดบัปกตหิรอืไม่ 

๖. การควบคุมสินทรพัย์สารสนเทศและการใช้งานระบบคอมพิวเตอร ์(clear desk and clear 
screen policy)  
ต้องควบคุมไม่ใหส้นิทรพัยส์ารสนเทศ ไดแ้ก่ เอกสาร สื่อบนัทกึ ขอ้มลูคอมพวิเตอรห์รอืสารสนเทศ

อยู่ในภาวะเสีย่งต่อการเขา้ถงึโดยผูซ้ึง่ไม่มสีทิธิและต้องก าหนดใหผู้ใ้ชง้านออกจากระบบสารสนเทศเมื่อ
ว่างเวน้จากการใชง้านดงันี้  

๖.๑ ผูใ้ชง้านต้องจดัเกบ็เอกสาร ขอ้มลู สื่อบนัทกึขอ้มลู คอมพวิเตอร์หรอืสารสนเทศไวใ้นสถานที่
ม ัน่คงปลอดภยั 

๖.๒ เครือ่งคอมพวิเตอรต์อ้งมกีารพสิจูน์ตวัตนก่อนเขา้ใชง้าน  
๖.๓ ตอ้งป้องกนัการใชง้านและควบคุมทรพัยส์นิ ดงันี้ 

๖.๓.๑ ทุกคนตอ้งตระหนกัและปฏบิตักิารใด ๆ เพื่อป้องกนัทรพัยส์นิของโรงเรยีน 
๖.๓.๒ ลงชื่อออกจากระบบทนัทเีมือ่ไมไ่ดใ้ชง้าน 
๖.๓.๓ จดัเกบ็ขอ้มลูส าคญัในสถานทีท่ีม่คีวามปลอดภยั  
๖.๓.๔ ลอ็กหน้าจอเครือ่งคอมพวิเตอรเ์มือ่ไมไ่ดใ้ชง้าน  

๖.๔ ส ารองและลบขอ้มลูทีเ่กบ็อยู่ในสื่อบนัทกึก่อนส่งเครือ่งคอมพวิเตอรไ์ปตรวจซ่อมเพื่อป้องกนั
การสญูหายหรอืการเขา้ถงึขอ้มลูโดยไมไ่ดร้บัอนุญาต 

๖.๕ โปรแกรมต่าง ๆ ที่ตดิตัง้บนเครื่องคอมพวิเตอรข์องโรงเรยีนเป็นโปรแกรมที่โรงเรยีนได้ซื้อ
ลขิสทิธิม์าอย่างถูกต้องตามกฎหมาย ดงันัน้ ห้ามผู้ใช้งานคดัลอกโปรแกรมและน าไปตดิตัง้
บนคอมพิวเตอร์ส่วนตัว หรอืแก้ไข หรอืน าไปให้ผู้อื่นใช้งาน เพราะเป็นการกระท าที่ผิด
กฎหมาย 

๖.๖ ต้องลบขอ้มูลที่บนัทกึอยู่ในอุปกรณ์ทีใ่ช้ในการบนัทกึขอ้มลู ก่อนท าลายหรอืเปลี่ยนทดแทน
หรอืจ าหน่ายอุปกรณ์ 

๗. การป้องกนัโปรแกรมประสงคร์้าย (malware) 
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๗.๑ ผู้ใช้งานต้องติดตัง้และใช้งานโปรแกรมคอมพวิเตอรส์ าหรบัป้องกนัและก าจดัโปรแกรมไม่
ประสงคด์ ีรวมทัง้ท าการปรบัปรงุใหท้นัสมยัอยูเ่สมอ 

๗.๒ ผู้ใช้งานต้องท าการปรบัปรุงระบบปฏิบัติการ เว็บบราวเซอร์ และโปรแกรมต่าง ๆ อย่าง
สม ่าเสมอเพื่อปิดช่องโหว่ เป็นการป้องกนัการโจมตจีากภยัคุกคามต่าง ๆ 

๗.๓ ผู้ใช้งานต้องท าการตรวจสอบ เพื่อป้องกนัและก าจดัโปรแกรมไม่ประสงค์ด ีในการรบั - ส่ง
ขอ้มลูคอมพวิเตอรห์รอืสารสนเทศ ผ่านระบบเครอืขา่ย หรอื สื่อบนัทกึขอ้มลูทุกครัง้ 

๘. การเข้ารหสัข้อมลูท่ีเป็นความลบั  
ผูใ้ชง้านอาจน าการเขา้รหสัมาใชก้บัขอ้มลูทีเ่ป็นความลบัโดยใหป้ฏบิตัติามระเบยีบว่าดว้ยการรกัษา

ความลบัทางราชการ พ.ศ. ๒๕๔๔  

๙. มาตรการท าลายส่ือบนัทึกข้อมลูท่ีเป็นความลบั  
สื่อบนัทกึขอ้มลูทีใ่ชใ้นการจดัเกบ็ขอ้มลู หรอืส ารองขอ้มลู ทีม่คีวามส าคญัขององคก์รที่เป็นความลบั

ตอ้งท าลายขอ้มลูเพื่อป้องกนัไมใ่หม้กีารเขา้ถงึขอ้มลูส าคญั 

ประเภทสื่อบนัทกึขอ้มลู วธิกีารท าลาย 
เอกสาร สื่อต่าง ๆ ทีเ่ป็น
กระดาษ 

ใชว้ธิที าลายดว้ยเครือ่งท าลายเอกสาร 

แผ่น CD/DVD ใชว้ธิที าลายดว้ยเครือ่งท าลายแผ่น CD/DVD 
ฮารด์ดสิก ์/ flash drive / 
สารสนเทศอื่น ๆ 

ใหท้ าลายขอ้มลูตามมาตรฐานสากล DoD 5220.22-M, NIST 800-88 
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ส่วนท่ี ๕ 
การควบคมุการเข้าถึงระบบปฏิบติัการ 

(Operating System Access Control Policy) 

๑. วตัถปุระสงค ์
เพื่อใหผู้้ใชง้านไดร้บัทราบถงึหน้าที่และความรบัผดิชอบในการใช้ระบบปฏบิตักิาร รวมทัง้ท าความ

เขา้ใจตลอดจนปฏบิตัติามอยา่งเครง่ครดั อนัจะเป็นการป้องกนัทรพัยากรและขอ้มลูของหน่วยงานใหเ้ป็น
ความลบั มคีวามถูกตอ้งและพรอ้มใชง้านอยูเ่สมอ 

๒. ผูร้บัผิดชอบ  
๒.๑ ศูนยค์อมพวิเตอร ์
๒.๒ ผูด้แูลระบบ 
๒.๓ ผูใ้ชง้าน 

๓. การก าหนดขัน้ตอนการปฏิบติัเพ่ือการเข้าใช้งานท่ีมัน่คงปลอดภยั  
๓.๑ ผูใ้ชง้านตอ้งก าหนดชื่อผูใ้ชแ้ละรหสัผ่านในการเขา้ใชง้านเครือ่งคอมพวิเตอรท์ีร่บัผดิชอบ 
๓.๒ ก่อนเขา้ใชร้ะบบปฏบิตักิาร ผูใ้ชง้านตอ้งใส่ชื่อผูใ้ชแ้ละรหสัผ่านทุกครัง้ 
๓.๓ ผู้ใช้งานต้องตัง้ค่าการลอ็กหน้าจออตัโนมตัเิพื่อท าการลอ็กหน้าจอทุกครัง้ที่ไม่มกีารใช้งาน

และตอ้งก าหนดรหสัผ่านเพื่อเขา้ใชง้าน 
๓.๔ ผู้ใช้งานต้องไม่อนุญาตให้ผู้อื่นใช้ชื่อผู้ใช้และรหสัผ่านของตนเองในการเข้าใช้งานเครื่อง

คอมพวิเตอรข์องหน่วยงานรว่มกนั 
๓.๕ ผูใ้ชง้านตอ้งลงบนัทกึออกทนัทเีมือ่เลกิใชง้านหรอืกรณทีีไ่มไ่ดใ้ชง้านภายใน ๑๕ นาท ี
๓.๖ ระบบต้องไมแ่สดงรายละเอยีดส าคญัหรอืความผดิพลาดต่าง ๆ ของระบบก่อนการเขา้สู่ระบบ

จะเสรจ็สมบรูณ์  
๓.๗ ระบบสามารถยุติการเชื่อมต่อจากเครื่องปลายทางได้ เมื่อพบว่ามีการพยายามคาดเดา

รหสัผ่านจากเครือ่งปลายทาง 
๓.๘ จ ากดัการเชื่อมต่อโดยตรงสู่ระบบปฏบิตักิารผ่านทาง command line  

๔. การระบแุละยืนยนัตวัตนของผู้ใช้งาน (user identification and authentication) 
๔.๑ ผูด้แูลระบบตอ้งก าหนดใหผู้ใ้ชง้านมขีอ้มลูเฉพาะเจาะจงซึง่สามารถระบุตวัตนของผูใ้ชง้าน 
๔.๒ ผู้ดูแลระบบต้องก าหนดให้ผู้ใช้งานแสดงตวัตนด้วยชื่อผู้ใช้และต้องมกีารพสิูจน์และยนืยนั

ตวัตนดว้ยการใชร้หสัผ่าน เพื่อตรวจสอบความถูกต้องของผูใ้ช้งานก่อนทุกครัง้และเป็นการ
ยนืยนัว่าเป็นผูใ้ชง้านทีร่ะบุถงึ 

๔.๓ ผูใ้ชง้านต้องท าการพสิูจน์ตวัตนทุกครัง้ก่อนใชร้ะบบเทคโนโลยสีารสนเทศเพื่อป้องกนัผู้ไม่มี
สทิธเิขา้ใชง้านระบบเทคโนโลยสีารสนเทศ หากการระบุและยนืยนัตวัตนของผูใ้ชง้านมปัีญหา
หรอืเกดิความผดิพลาดผูใ้ชง้านตอ้งแจง้ใหผู้ด้แูลระบบท าการแกไ้ข 
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๔.๔ ผู้ใช้งานที่เป็นเจ้าของบญัชผีู้ใช้ต้องเป็นผู้รบัผดิชอบในผลต่าง ๆ อนัจะเกิดขึ้นจากการใช้
บญัชผีูใ้ชข้องเครื่องคอมพวิเตอรแ์ละระบบเครอืข่ายเวน้แต่จะพสิูจน์ไดว้่าผลเสยีหายนัน้เกดิ
จากการกระท าของผูอ้ื่น 

๔.๕ ผู้ใช้งานจะต้องเก็บรกัษาบญัชผีู้ใช้ไว้เป็นความลบัและห้ามเปิดเผยต่อบุคคลอื่น ห้ามโอน
จ าหน่ายหรอืจา่ยแจกใหผู้อ้ื่น  

๔.๖ ผูใ้ชง้านจะตอ้งลงบนัทกึเขา้โดยใชบ้ญัชผีูใ้ชข้องตนเอง 

๕. การบริหารจดัการรหสัผา่น (password management system)  
ระบบบรหิารจดัการรหัสผ่านต้องสามารถท างานเชิงโต้ตอบ ( interactive) หรอืมีการท างานใน

ลกัษณะอตัโนมตัซิึง่เอือ้ต่อการก าหนดรหสัผ่านทีม่คีุณภาพ ดงันี้ 
๕.๑ ผูใ้ชง้านสามารถเปลีย่นรหสัผ่านไดด้ว้ยตนเองทีเ่วบ็ไซตเ์ปลีย่นรหสัผ่านของโรงเรยีน  
๕.๒ ผูใ้ชง้านตอ้งตัง้รหสัผ่านตามขอ้ก าหนดการใชง้านรหสัผ่านของโรงเรยีน  
๕.๓ ระบบบรหิารจดัการรหสัผ่านตอ้งสามารถตรวจสอบความถูกต้องของรหสัผ่านตามขอ้ก าหนด

การใชง้านรหสัผ่านของโรงเรยีน 
๕.๔ ระบบบรหิารจดัการรหสัผ่านตอ้งใหผู้ใ้ชง้านยนืยนัรหสัผ่านเพื่อตรวจสอบความถูกตอ้ง 

๖. การใช้งานโปรแกรมอรรถประโยชน์ (use of system utilities)  
การใชง้านโปรแกรมอรรถประโยชน์ตอ้งจ ากดัและควบคุมการใชง้านส าหรบัโปรแกรมคอมพวิเตอรท์ี่

ส าคญั เนื่องจากการใช้งานโปรแกรมอรรถประโยชน์บางชนิดสามารถท าให้ผู้ใช้หลีกเลี่ยงมาตรการ
ป้องกนัทางด้านความมัน่คงปลอดภยัของระบบได ้เพื่อป้องกนัการละเมดิหรอืหลกีเลีย่งมาตรการความ
มัน่คงปลอดภยัทีไ่ดก้ าหนดไวห้รอืทีม่อียูแ่ลว้ใหด้ าเนินการ ดงันี้ 

๖.๑ จ ากดัสทิธกิารเขา้ถงึการใชโ้ปรแกรมอรรถประโยชน์ 
๖.๒ ก าหนดใหม้กีารถอดถอนโปรแกรมอรรถประโยชน์ทีไ่มจ่ าเป็นออกจากระบบ 
๖.๓ หา้มผูใ้ชง้านตดิตัง้โปรแกรมอรรถประโยชน์โดยไมไ่ดร้บัอนุญาตหรอืละเมดิลขิสทิธิ ์ 

๗. การยุติการใช้งานระบบเทคโนโลยีสารสนเทศเม่ือมีการว่างเว้นจากการใช้งานในระยะเวลา
หน่ึง (session time-out)  
ก าหนดให้มกีารยุตกิารใช้งานระบบเทคโนโลยสีารสนเทศเมื่อว่างเว้นจากการใช้งานเป็นเวลา ๓๐ 

นาท ีหากเป็นระบบทีม่คีวามเสีย่งหรอืความส าคญัสูงใหก้ าหนดระยะเวลายตุกิารใชง้านระบบเมือ่ว่างเวน้
จากการใชง้านใหส้ัน้ลง 

๘. การจ ากัดระยะเวลาการเช่ือมต่อระบบเทคโนโลยีสารสนเทศ (limitation of connection 
time) 
ตอ้งจ ากดัระยะเวลาในการเชื่อมต่อเพื่อใหม้คีวามมัน่คงปลอดภยัมากยิง่ขึน้ ส าหรบัระบบเทคโนโลยี

สารสนเทศหรอืโปรแกรมทีม่คีวามเสีย่งหรอืมคีวามส าคญัสงู 
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๘.๑ การเชื่อมต่อระบบเทคโนโลยสีารสนเทศส าหรบัระบบเทคโนโลยสีารสนเทศหรอืแอพพลเิคชัน่
ทีม่คีวามเสีย่งหรอืมคีวามส าคญัสงู ก าหนดใหใ้ชง้านได ้๔ ชัว่โมงต่อการเชื่อมต่อหนึ่งครัง้  

๘.๒ ก าหนดให้ระบบสารเทคโนโลยสีนเทศที่มคีวามส าคญัสูงและระบบเทคโนโลยสีารสนเทศที่มี
การใชง้านในสถานทีท่ีม่คีวามเสีย่ง มกีารจ ากดัช่วงระยะเวลาการเชื่อมต่อ 
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ส่วนท่ี ๖ 
การควบคมุการเข้าถึงโปรแกรมประยกุต์และสารสนเทศ 
(Application and Information Access Control Policy) 

๑. วตัถปุระสงค ์
เพื่อก าหนดมาตรการควบคุมบุคคลทีไ่มไ่ดร้บัอนุญาตเขา้ถงึระบบเทคโนโลยสีารสนเทศของโรงเรยีน

และป้องกนัการบุกรุกผ่านระบบเครอืข่ายจากผู้บุกรุกและโปรแกรมชุดค าสัง่ไม่พึงประสงค์ที่จะสร้าง
ความเสยีหายแก่ขอ้มูลหรอืการท างานของระบบเทคโนโลยสีารสนเทศใหห้ยุดชะงกั และท าให้สามารถ
ตรวจสอบ ตดิตาม พสิจูน์ตวับุคคลทีเ่ขา้ใชง้านระบบเทคโนโลยสีารสนเทศของโรงเรยีนไดอ้ยา่งถูกตอ้ง 

๒. ผูร้บัผิดชอบ  
๒.๑   ศูนยค์อมพวิเตอร ์
๒.๒   ผูด้แูลระบบ 

๓. การจ ากดัการเข้าถึงสารสนเทศ (information access control)  
๓.๑  ผูด้แูลระบบตอ้งก าหนดใหม้ขี ัน้ตอนปฏบิตัใินการลงทะเบยีนบุคลากรใหมข่องโรงเรยีนเพื่อให้

มสีทิธต่ิาง ๆ ในการใชง้านตามความจ าเป็น รวมทัง้ขัน้ตอนปฏบิตัสิ าหรบัการยกเลกิสทิธกิาร
ใชง้าน  

๓.๒  ผูดู้แลระบบต้องก าหนดสทิธกิารใชง้านระบบเทคโนโลยสีารสนเทศที่ส าคญั โดยต้องให้สทิธิ
เฉพาะการปฏบิตังิานในหน้าทีแ่ละตอ้งไดร้บัความเหน็ชอบจากผูบ้งัคบับญัชาเป็นลายลกัษณ์
อกัษร รวมทัง้ตอ้งทบทวนสทิธดิงักล่าวอยูเ่สมอ 

๓.๓  ผู้ดูแลระบบต้องบรหิารจดัการการเขา้ถึงขอ้มูลตามประเภทชัน้ความลบัในการควบคุมการ
เขา้ถึงขอ้มูลแต่ละประเภทชัน้ความลบั ทัง้การเข้าถงึโดยตรงและการเขา้ถึงผ่านระบบงาน 
รวมถงึวธิกีารท างานขอ้มลูแต่ละประเภทชัน้ความลบัดงัต่อไปนี้ 
๓.๓.๑ ต้องก าหนดบัญชีผู้ใช้เพื่อใช้ในการตรวจสอบตัวตนของผู้ใช้ข้อมูลในแต่ละชัน้

ความลบัของขอ้มลู 
๓.๓.๒ ตอ้งก าหนดระยะเวลาการใชง้านและระงบัการใชง้านทนัทเีมือ่พน้ระยะเวลาดงักล่าว 
๓.๓.๓ ต้องก าหนดการเปลี่ยนรหสัผ่านตามระยะเวลาที่ก าหนดของระดบัความส าคญัของ

ขอ้มลู 

๔. การจดัการกบัระบบท่ีไวต่อการรบกวน  
๔.๑ ขอ้ปฏบิตัสิ าหรบัระบบซึง่ไวต่อการรบกวน 

๔.๑.๑ ระบบซึง่ไวต่อการรบกวน มผีลกระทบและมคีวามส าคญัสงูต่อโรงเรยีน ไดแ้ก่  
๔.๑.๑.๑ ระบบบรหิารจดัการงานบุคคล ซึ่งดูแลรบัผดิชอบโดยหน่วยงานที่บรหิาร

จดัการขอ้มลูบุคลากร 
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๔.๑.๑.๒ ระบบบรหิารจดัการงานวชิาการ ซึง่ดูแลรบัผดิชอบโดยหน่วยงานทีบ่รหิาร
จดัการขอ้มลูนกัเรยีน 

๔.๑.๑.๓ ระบบการเงนิ ซึ่งดูแลรบัผิดชอบโดยหน่วยงานที่บรหิารจดัการระบบ
การเงนิ 

ซึง่จะไดร้บัการแยกออกจากระบบงานอื่น ๆ ของโรงเรยีน 
๔.๑.๒ ควบคุมสภาพแวดลอ้มของระบบ โดยมหีอ้งควบคุมแยกเป็นสดัส่วน  
๔.๑.๓ ตอ้งก าหนดสทิธใิหเ้ฉพาะผูท้ีม่สีทิธใิชร้ะบบเท่านัน้ 

๔.๒ ตอ้งควบคุมการเขา้ถงึผ่านอุปกรณ์สื่อสารเคลื่อนทีแ่ละการปฏบิตังิานจากภายนอกดงันี้ 
๔.๒.๑ ตอ้งก าหนดสทิธแิละขอบเขตการท างาน ชนิดของงานและระบบงาน 
๔.๒.๒ ต้องก าหนดระยะเวลาการเขา้ถงึและจดัให้มกีารควบคุมการปฏบิตังิานและปรบัปรุง

สทิธหิลงัจากการปฏบิตังิาน 

๕. ข้อปฏิบติัในการควบคมุอปุกรณ์คอมพิวเตอรแ์ละอปุกรณ์ส่ือสารเคล่ือนท่ี  
เพื่อป้องกนัสารสนเทศจากความเสี่ยงอนัเกิดจากการใข้อุปกรณ์คอมพิวเตอร์และอุปกรณ์สื่อสาร

เคลื่อนทีโ่รงเรยีนจงึมขีอ้ก าหนดดงันี้ 
๕.๑ ตรวจสอบความพรอ้มของอุปกรณ์คอมพวิเตอรแ์ละอุปกรณ์สื่อสารเคลื่อนทีท่ีจ่ะน าไปใชง้าน

ว่าอยูใ่นสภาพพรอ้มใชง้านหรอืไม่ และตรวจสอบโปรแกรมมาตรฐานว่าถูกตอ้งตามลขิสทิธิ ์
๕.๒ เมื่อหมดความจ าเป็นต้องใช้อุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่แล้ว ให้รบีน าส่งคืน

เจา้หน้าทีท่ีร่บัผดิชอบทนัท ี
๕.๓ เจ้าหน้าที่ผู้รบัผิดชอบในการรบัคืนต้องตรวจสอบสภาพความพร้อมใช้งานของอุปกรณ์

คอมพวิเตอรแ์ละอุปกรณ์สื่อสารเคลื่อนทีท่ีร่บัคนื 
๕.๔ หากปรากฎว่าความเสยีหายที่เกดิขึน้นัน้เกดิจากความประมาทอย่างรา้ยแรงของผู้น าไปใช ้

ผูน้ าไปใชต้อ้งรบัผดิชอบต่อความเสยีหายทีเ่กดิขึน้ 
๕.๕ ต้องจัดให้มีการสร้างความตระหนักเพื่ อระมัดระวังและป้องกันการใช้งานอุปกรณ์

คอมพวิเตอรแ์ละอุปกรณ์สื่อสารเคลื่อนที ่
๕.๖ ตอ้งก าหนดใหม้กีารป้องกนัขอ้มลูทีส่ ารองไวใ้นอุปกรณ์จากการถูกขโมย สญูหาย หรอืเขา้ถงึ

โดยไมไ่ดร้บัอนุญาต 
๖. ข้อปฏิบติัส าหรบัการปฏิบติังานจากภายนอกหน่วยงาน (teleworking)  

๖.๑ ศูนยค์อมพวิเตอรต์อ้งจดัเตรยีมอุปกรณ์และระบบส าหรบัการปฏบิตังิานจากระยะไกล  
๖.๒ ผู้ใช้งานที่ปฏบิตังิานจากภายนอกหน่วยงานต้องผ่านระบบการพสิูจน์และยนืยนัตวัตนด้วย

ชื่อผูใ้ชง้านและรหสัผ่านทุกครัง้ 
๖.๓ ผู้ดูแลระบบต้องก าหนดชนิดของงานที่อนุญาตและไม่อนุญาตให้ปฏิบตัิงานจากระยะไกล 

ชัว่โมงการท างานในสถานทีด่งักล่าว ชัน้ความลบัของขอ้มลูทีอ่นุญาตใหใ้ชง้านได ้ระบบงาน
และบรกิารต่าง ๆ ของโรงเรยีนทีอ่นุญาตใหเ้ขา้ถงึไดจ้ากระยะไกล 
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๖.๔ ผูดู้แลระบบต้องยกเลกิการปฏบิตังิานจากระยะไกล การก าหนดหรอืปรบัปรุงสทิธกิารเขา้ถงึ
ระบบงาน และการคนือุปกรณ์ทีใ่ชง้านเมือ่มกีารยกเลกิการปฏบิตังิาน 

๗. ข้อปฏิบติัการควบคมุการใช้บริการงานเทคโนโลยีสารสนเทศจากผูใ้ห้บริการรายอ่ืน (IT 

outsourcing)  
๗.๑ การคดัเลอืกผูใ้หบ้รกิาร 

๗.๑.๑ มกีารก าหนดเกณฑใ์นการคดัเลอืกผูใ้หบ้รกิารและคดัเลอืกผูใ้หบ้รกิารทีม่ขี ัน้ตอนการ
ปฏบิตังิานทีร่อบคอบ รดักุมและเป็นทีน่่าเชื่อถอื 

๗.๑.๒ มีสัญญาที่ระบุเกี่ยวกับการรกัษาความลับของข้อมูล (data confidentiality) และ
ขอบเขตงานและเงือ่นไขในการใหบ้รกิาร (service level agreement) อยา่งชดัเจน 

๗.๒ การควบคุมผูใ้หบ้รกิาร  
๗.๒.๑ ในกรณีที่ใช้บรกิารดา้นการพฒันาระบบงาน ต้องก าหนดให้ผูใ้หบ้รกิารเขา้ถงึเฉพาะ

ส่วนที่มไีว้ส าหรบัการพฒันาระบบงาน (develop environment) เท่านัน้ แต่หากมี
ความจ าเป็นต้องเข้าถึงส่วนที่ใช้งานจริง (production environment) ต้องมีการ
ควบคุมหรอืตรวจสอบการให้บรกิารของผู้ให้บรกิารอย่างเข้มงวด เพื่อให้มัน่ใจว่า
เป็นไปตามขอบเขตทีไ่ดก้ าหนดไว ้ 

๗.๒.๒ ก าหนดใหผู้้ใหบ้รกิารจดัท าคู่มอืการปฏบิตังิานและเอกสารที่เกี่ยวขอ้ง รวมทัง้มกีาร
ปรบัปรงุใหท้นัสมยัอยูเ่สมอ 

๗.๒.๓ ก าหนดให้ผู้ให้บรกิารรายงานการปฏิบัติงาน ปัญหาต่าง ๆ และแนวทางแก้ไข 
ก าหนดใหม้ขี ัน้ตอนในการตรวจรบังานของผูใ้หบ้รกิารอย่างชดัเจน   
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ส่วนท่ี ๗ 
การควบคมุการเข้าถึงและใช้บริการระบบเครือข่าย 

(Network Access Control Policy) 

๑. วตัถปุระสงค ์
เพื่อก าหนดมาตรการควบคุมป้องกนัมใิห้บุคคลที่ไม่มอี านาจหน้าที่เกี่ยวข้องในการปฏิบตัิหน้าที่

เข้าถึงล่วงรู้ แก้ไขเปลี่ยนแปลงระบบเทคโนโลยสีารสนเทศที่ส าคญั  ซึ่งจะท าให้เกิดความเสยีหายต่อ
ขอ้มลูและระบบเทคโนโลยสีารสนเทศของโรงเรยีน โดยมกีารก าหนดกระบวนการควบคุมการเขา้ใชง้าน
เครอืขา่ยทีแ่ตกต่างกนั 

๒. ผูร้บัผิดชอบ 
๒.๑   ศูนยค์อมพวิเตอร ์
๒.๒   ผูด้แูลระบบ 
๒.๓   ผูใ้ชง้าน 

๓. การควบคมุการเข้าถึงและใช้บริการระบบเครือข่าย 
๓.๑ ขอ้ปฏบิตัสิ าหรบัผูใ้ชง้าน 

๓.๑.๑ ห้ามผู้ใช้งานกระท าการใด ๆ เกี่ยวกบัขอ้มูลที่เป็นการขดัต่อกฎหมายหรอืศีลธรรม  
หา้มมใิหก้ระท าการใด ๆ อนัส่งผลกระทบต่อการท างานของผูอ้ื่น โดยผูใ้ชง้านรบัรอง
ว่าหากมกีารกระท าการใด ๆ ดงักล่าวย่อมถอืว่าอยู่นอกเหนือความรบัผดิชอบของ
โรงเรยีน 

๓.๑.๒ โรงเรยีนไม่อนุญาตใหผู้ใ้ชง้านกระท าการใด ๆ ทีเ่ขา้ข่ายลกัษณะเพื่อการคา้หรอืการ
แสวงหาผลก าไรผ่านเครื่องคอมพวิเตอรแ์ละเครอืข่าย เช่น การประกาศแจง้ความ
ต้องการซื้อหรอืการจ าหน่ายสนิค้า การน าข้อมูลไปซื้อขาย การให้บรกิารโฆษณา
สนิคา้หรอืการเปิดบรกิารอนิเทอรเ์น็ตแก่บุคคลทัว่ไปเพื่อแสวงหาก าไร 

๓.๑.๓ ผูใ้ชง้านต้องไม่ละเมดิต่อผูอ้ื่น ผูใ้ชง้านตอ้งไมอ่่าน เขยีน ลบ เปลีย่นแปลงหรอืแกไ้ข
ใด ๆ ในส่วนที่มิใช่ของตนโดยไม่ได้รบัอนุญาต  การบุกรุกเข้าสู่บัญชีผู้อื่น การ
เผยแพร่ขอ้ความใด ๆ ที่ก่อให้เกดิความเสยีหายแก่ผูอ้ื่น การใชภ้าษาไม่สุภาพหรอื
การเขียนข้อความที่ท าให้ผู้อื่นเสียหายถือเป็นการละเมิดสิทธิของผู้อื่นทัง้สิ้น  

ผูใ้ช้งานจะต้องรบัผดิชอบแต่เพยีงฝ่ายเดยีว โรงเรยีนไม่มสี่วนร่วมรบัผดิชอบความ
เสยีหายดงักล่าว 

๓.๑.๔ ห้ามไม่ให้ผู้ใดเข้าใช้งานโดยไม่ได้รบัอนุญาต การบุกรุกหรอืพยายามบุกรุกเข้าสู่
ระบบถอืว่าเป็นการพยายามรกุล ้าเขตหวงหา้มของโรงเรยีน 
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๓.๑.๕ โรงเรยีนใหบ้ญัชผีูใ้ชง้านเป็นการเฉพาะบุคคลเท่านัน้ ผูใ้ชง้านจะโอนหรอืแจกสทิธนิี้
ให้กบัผู้อื่นไม่ได้ และห้ามมใิห้บุคคลใดใช้บญัชผีู้ใช้งานของบุคคลอื่นแมว้่าจะได้รบั
อนุญาตจากเจา้ของบญัชแีลว้กต็าม  

๓.๑.๖ บญัชผีูใ้ชง้านทีโ่รงเรยีนใหก้บัผูใ้ชง้านนัน้ ผูใ้ชง้านต้องเป็นผูร้บัผดิชอบผลต่าง ๆ อนั
อาจเกิดมขีึ้น รวมถึงผลเสียหายต่าง ๆ ที่เกิดจากบัญชีผู้ใช้งานนัน้ ๆ เว้นแต่จะ
พสิจูน์ไดว้่าผลเสยีหายนัน้เกดิจากการกระท าของผูอ้ื่น 

๓.๑.๗ บญัชผีู้ใช้งานและแฟ้มทัง้หมดที่อยู่บนอุปกรณ์คอมพวิเตอรแ์ละระบบเครอืข่าย ถอื
เป็นสนิทรพัยข์องโรงเรยีน โรงเรยีนอนุญาตใหใ้ชง้านเพื่อประโยชน์ทางวชิาการและ
การสนบัสนุนทางวชิาการเท่านัน้ 

๓.๒ ขอ้ปฏบิตัสิ าหรบัผูด้แูลระบบ 
๓.๒.๑ ผู้ดูแลระบบต้องก าหนดให้ผู้ใช้งานสามารถเข้าถึงได้เพียงบรกิารที่ได้รบัอนุญาต

เท่านัน้ 
๓.๒.๒ ผูดู้แลระบบต้องก าหนดระบบเทคโนโลยสีารสนเทศทีต่้องควบคุมการเขา้ถงึโดยระบุ

เครอืขา่ยหรอืบรกิารทีอ่นุญาตใหม้กีารใชง้านได้ 
๓.๒.๓ การยนืยนัตัวบุคคลส าหรบัผู้ใช้งานที่อยู่ภายนอกหน่วยงานต้องมีข้อปฏิบัติหรอื

กระบวนการให้มีการยืนยนัตัวบุคคลก่อนที่จะอนุญาตให้ผู้ใช้งานที่อยู่ภายนอก
หน่วยงานเขา้ใชง้านระบบเทคโนโลยสีารสนเทศของหน่วยงานได ้ดงันี้ 
๓.๒.๓.๑ การเขา้สู่ระบบจากภายนอกหน่วยงาน ผูดู้แลระบบต้องก าหนดใหผู้ใ้ชง้าน

ทีจ่ะเขา้มาใชง้านระบบเทคโนโลยสีารสนเทศของหน่วยงาน ท าการพสิูจน์
และยนืยนัตวัตน ดว้ยชื่อผู้ใช้งานและรหสัผ่านทุกครัง้ ผ่านระบบเครอืข่าย
เสมอืน SSL VPN (Secure Sockets Layer virtual private network) 

๔. การระบอุปุกรณ์บนเครือข่าย (equipment identification in networks)  
ผูดู้แลระบบต้องมวีธิกีารหรอืกระบวนการทีส่ามารถระบุอุปกรณ์บนเครอืข่ายได ้โดยสามารถใชก้าร

ระบุอุปกรณ์บนเครอืขา่ยเป็นการยนืยนั 
๔.๑ ผู้ดูแลระบบต้องจดัท าแผนผังระบบเครอืข่ายและใช้หมายเลขไอพีแอดเดรสในการระบุ

อุปกรณ์บนระบบเครอืขา่ย 
๔.๒ ผูดู้แลระบบต้องควบคุมการใช้งานอย่างเหมาะสมและจ ากดัผูใ้ชง้านทีส่ามารถเขา้ใชอุ้ปกรณ์

ได้ โดยผู้ที่ได้รบัอนุญาตให้เข้าใช้งานจะต้องพิสูจน์และยนืยนัตัวตนด้วยชื่อผู้ใช้งานและ
รหสัผ่านทุกครัง้ ผ่านทางหมายเลขไอพแีอดเดรสทีอ่นุญาต ซึง่จะตอ้งไดม้าจากเครือ่งบรกิาร
ก าหนดค่าหมายเลขไอพแีอดเดรส (DHCP Server) 

๔.๓ เครือ่งคอมพวิเตอรแ์มข่า่ยทุกเครือ่งในโรงเรยีนจะตอ้งลงทะเบยีนกบัศูนยค์อมพวิเตอร์ 
๔.๔ อุปกรณ์ใด ๆ ทีน่ ามาเชื่อมต่อกบัเครอืข่าย ต้องไดร้บัการอนุมตัจิากผูบ้รหิารสูงสุด และผ่าน

ทาง ผูบ้รหิารดา้นเทคโนโลยสีารสนเทศ 
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๕. การป้องกันพอร์ตท่ีใช้ส าหรับตรวจสอบและปรับแต่งระบบ (remote diagnostic and 
configuration port protection) 
ตอ้งควบคุมการเขา้ถงึพอรต์ทีใ่ชส้ าหรบัตรวจสอบและปรบัแต่งระบบทัง้การเขา้ถงึทางกายภาพและ

ทางเครอืขา่ย 
๕.๑ ผูดู้แลระบบต้องก าหนดการเปิด-ปิด พอรต์ของอุปกรณ์เครอืข่ายตามความจ าเป็นและจ ากดั

การเขา้ถงึเครอืขา่ยทีใ่ชร้ว่มกนั 
๕.๒ ผูใ้ชง้านที่ต้องการเปิดพอรต์ ต้องท าบนัทกึขออนุมตัจิากผูบ้รหิารดา้นเทคโนโลยสีารสนเทศ 

พรอ้มแนบโครงการและระบุเหตุผลความจ าเป็น 
๕.๓ ผู้ดูแลระบบด าเนินการบ ารุงรกัษา บรหิารจดัการพอร์ตของอุปกรณ์เครอืข่ายหรอืบรหิาร

จดัการผ่านระบบเครอืขา่ย  
๕.๔ จ ากดัระยะเวลาการใชง้านพอรต์เท่าที่จ าเป็นโดยต้องได้รบัการอนุญาตจากผู้รบัผดิชอบเป็น

ลายลกัษณ์อกัษร 

๖. การแบ่งแยกเครือข่าย (segregation in networks) 
ผูด้แูลระบบตอ้งท าการแบ่งแยกเครอืขา่ยตามกลุ่มของบรกิารสารสนเทศดงันี้  

๖.๑  จดัท าแผนผงัระบบเครอืข่าย ซึง่มรีายละเอยีดเกี่ยวกบัขอบเขตของระบบเครอืข่ายภายในและ
เครอืขา่ยภายนอก และอุปกรณ์ต่างๆ พรอ้มทัง้ปรบัปรงุใหเ้ป็นปัจจบุนัอยูเ่สมอ 

๖.๒  แบ่งแยกเครอืขา่ยตามกลุ่มของบรกิาร กลุ่มผูใ้ชง้าน และระบบงานต่าง ๆ ของโรงเรยีน 

๖.๓  มไีฟรว์อลลค์วบคุมการเขา้ถงึเครอืข่ายทัง้จากภายในและภายนอกหน่วยงาน ซึง่สอดคลอ้งกบั
นโยบายควบคุมการเขา้ถงึและนโยบายการใชง้านบรกิารเครอืข่ายของหน่วยงาน 

๗. การควบคมุการเช่ือมต่อทางเครือข่าย (network connection control) 
ผูดู้แลระบบตอ้งควบคุมการเขา้ถงึหรอืใชง้านเครอืข่ายทีม่กีารใชร้ว่มกนัหรอืเชื่อมต่อระหว่างกนั ให้

สอดคลอ้งกบัแนวปฏบิตักิารควบคุมการเขา้ถงึดงันี้ 
๗.๑ ระบุอุปกรณ์เครือ่งมอืทีใ่ชค้วบคุมการเชื่อมต่อเครอืขา่ย 
๗.๒ ตรวจสอบการใชง้านเครอืขา่ย 
๗.๓ จ ากดัสทิธคิวามสามารถของผู้ใช้ในการเชื่อมต่อเข้าสู่เครอืข่าย อนุญาตให้เชื่อมต่อเฉพาะ

หมายเลขไอพแีอดเดรสทีก่ าหนดใหเ้ท่านัน้ 
๗.๔ มรีะบบการตรวจจบัผูบุ้กรกุทัง้ในระดบัเครอืข่ายและระดบัเครือ่งคอมพวิเตอรแ์มข่่าย 
๗.๕ ควบคุมไมใ่หม้กีารเปิดใหบ้รกิารบนเครอืขา่ยโดยไมไ่ดร้บัอนุญาต 

๘. การควบคมุการจดัเส้นทางบนเครือข่าย (network routing control) 
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ผู้ดูแลระบบต้องควบคุมการจดัเส้นทางบนเครอืข่ายเพื่อให้การเชื่อมต่อของคอมพิวเตอรแ์ละการ
ส่งผ่านหรอืไหลเวยีนของขอ้มูลหรอืสารสนเทศสอดคลอ้งกบัแนวปฏบิตักิารควบคุมการเขา้ถงึหรอืการ
ประยกุตใ์ชง้านตามภารกจิดงันี้ 

๘.๑ ควบคุมไมใ่หม้กีารเปิดเผยแผนการใชห้มายเลขไอพ ี
๘.๒ ก าหนดใหม้กีารแปลงหมายเลขเครอืขา่ยเพื่อแยกเครอืข่ายยอ่ย 
๘.๓ ก าหนดเสน้ทางการใชง้านเครอืข่ายระหว่างคอมพวิเตอรแ์ละเครอืข่ายปลายทาง 
๘.๔ อนุญาตเสน้ทางเครอืขา่ยเฉพาะกลุ่มหมายเลขไอพแีอดเดรสทีก่ าหนด 
๘.๕ มเีกตเวยเ์พื่อกรองขอ้มลูทีไ่หลเวยีนในเครอืขา่ย 
๘.๖ ตอ้งตรวจสอบหมายเลขไอพแีอดเดรสของตน้ทางและปลายทาง 
๘.๗ ตอ้งควบคุมการไหลของขอ้มลูผ่านเครอืขา่ย 
๘.๘ ตอ้งก าหนดเสน้ทางการไหลของขอ้มลูบนเครอืข่ายทีส่อดคลอ้งกบัการควบคุมการเขา้ถงึและ

การใชง้านบรกิารเครอืขา่ย 
๘.๙ ตอ้งจ ากดัการใชเ้สน้ทางบนเครอืขา่ยจากเครือ่งคอมพวิเตอรไ์ปยงัเครือ่งคอมพวิเตอรแ์ม่ขา่ย 

เพื่อระงบัการใชจ้ากเสน้ทางอื่น 
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ส่วนท่ี ๘ 
การควบคมุการเข้าถึงระบบเครือข่ายไร้สาย 
(Wireless LAN Access Control Policy) 

๑. วตัถปุระสงค ์
เพื่อก าหนดมาตรฐานการควบคุมการเขา้ถงึระบบเครอืข่ายไรส้ายของโรงเรยีน โดยการก าหนดสทิธิ

ของผู้ใช้งานในการเข้าถงึระบบให้เหมาะสมตามหน้าที่ความรบัผดิชอบในการปฏบิตังิานรวมทัง้มกีาร
ทบทวนสทิธกิารเขา้ถงึอยา่งสม ่าเสมอ ทัง้นี้ผูใ้ชง้านระบบตอ้งผ่านการพสิจูน์ตวัตนจรงิจากระบบว่าไดร้บั
อนุญาตจากผูด้แูลระบบ เพื่อสรา้งความมัน่คงปลอดภยัของการใชง้านระบบเครอืขา่ยไรส้าย 

๒. ผูร้บัผิดชอบ 
๒.๑   ศูนยค์อมพวิเตอร ์
๒.๒   ผูด้แูลระบบ 

๓. ข้อปฏิบติัส าหรบัผูด้แูลระบบ 
๓.๑  ผู้ดูแลระบบต้องตรวจสอบความมัน่คงปลอดภยัของระบบเครอืข่ายไร้สายอย่างสม ่าเสมอ 

เพื่อคอยตรวจสอบและบนัทกึเหตุการณ์ทีเ่กดิขึน้ในระบบเครอืข่ายไรส้าย 
๓.๒  ผูด้แูลระบบตอ้งก าหนดสทิธผิูใ้ชง้านในการเขา้ถงึระบบเครอืขา่ยไรส้ายใหเ้หมาะสมกบัหน้าที่

ความรบัผดิชอบในการปฏบิตังิานก่อนเขา้ใชร้ะบบเครอืข่ายไรส้าย รวมทัง้มกีารทบทวนสทิธิ
การเขา้ถงึอย่างสม ่าเสมอ ทัง้นี้ ต้องไดร้บัอนุญาตจากผูบ้รหิารสูงสุดตามความจ าเป็นในการ
ใชง้าน 

๓.๓  ผู้ดูแลระบบต้องก าหนดต าแหน่งการวางอุปกรณ์กระจายสัญญาณเครือข่ายไร้สายให้
เหมาะสม เป็นการควบคุมไมใ่หส้ญัญาณของอุปกรณ์รัว่ไหลออกไปนอกบรเิวณทีใ่ชง้าน  

๓.๔  ผูด้แูลระบบตอ้งก าหนดค่าก าลงัส่งของอุปกรณ์กระจายสญัญาณใหเ้หมาะสมกบัพืน้ทีใ่ชง้าน 
๓.๕  ผูดู้แลระบบต้องเปลีย่นค่าเริม่ต้น SSID ทีถู่กก าหนดมาจากผูผ้ลติทนัททีีน่ าอุปกรณ์กระจาย

สญัญาณไรส้ายมาใชง้าน 
๓.๖  ผู้ดูแลระบบต้องแยก SSID ของผู้ใช้งานที่เป็นบุคลากรของโรงเรยีน และผู้ใช้งานตาม

โครงการทางวชิาการต่าง ๆ ที่โรงเรยีนด าเนินการจดัขึน้  โดยควบคุมสทิธแิละระยะเวลาใน
การเขา้ถงึระบบเครอืขา่ยไรส้าย 

๓.๗  ผูด้แูลระบบต้องเปลีย่นค่าชื่อผูใ้ชง้านและรหสัผ่านส าหรบัการตัง้ค่าการท างานของอุปกรณ์ไร้
สายและผูดู้แลระบบต้องเลอืกใชช้ื่อผูใ้ชง้านและรหสัผ่านทีค่าดเดาไดย้ากเพื่อป้องกนัผูโ้จมตี
ไมใ่หส้ามารถคาดเดาหรอืเจาะรหสัไดโ้ดยง่าย 

๓.๘  ผู้ดูแลระบบต้องใช้ระบบพสิูจน์ตวัตนและการเขา้รหสัข้อมูลระหว่างอุปกรณ์ปลายทางและ
อุปกรณ์กระจายสญัญาณไรส้าย 
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๓.๙  ผู้ดูแลระบบต้องควบคุมดูแลไม่ให้บุคคลหรอืหน่วยงานภายนอกที่ไม่ได้รบัอนุญาตใช้งาน
ระบบเครอืขา่ยไรส้ายในการเขา้สู่ระบบอนิทราเน็ตและฐานขอ้มลูภายในต่าง ๆ ของโรงเรยีน 
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ส่วนท่ี ๙ 
การควบคมุหน่วยงานภายนอกเข้าถึงระบบเทคโนโลยีสารสนเทศ 

(Third Party Access Control Policy) 

๑. วตัถปุระสงค ์
เพื่อป้องกนัความเสี่ยงจากหน่วยงานภายนอกต่อการเขา้ถงึขอ้มูล การแก้ไขขอ้มูลอย่างไม่ถูกต้อง

และการประมวลผลของระบบงานโดยไม่ไดร้บัอนุญาตและเพื่อใหก้ารควบคุมหน่วยงานภายนอกทีม่กีาร
เขา้ใชง้านระบบเทคโนโลยสีารสนเทศของโรงเรยีนเป็นไปอย่างมัน่คงปลอดภยั  

๒. ผูร้บัผิดชอบ  
๒.๑   ศูนยค์อมพวิเตอร ์
๒.๒   ผูด้แูลระบบ 
๒.๓   เจา้ของโครงการ 

๓. ข้อปฏิบติั  
๓.๑  ก าหนดใหม้กีารประเมนิความเสีย่งจากการเขา้ถงึระบบเทคโนโลยสีารสนเทศหรอือุปกรณ์ที่

ใช้ในการประมวลผลโดยหน่วยงานภายนอกและก าหนดมาตรการที่เหมาะสมก่อนที่จะ
อนุญาตใหเ้ขา้ถงึระบบเทคโนโลยสีารสนเทศได ้

๓.๒  การควบคุมการเขา้ใชง้านระบบเทคโนโลยสีารสนเทศของหน่วยงานภายนอก 
๓.๒.๑ หน่วยงานภายนอกทีต่อ้งการสทิธเิขา้ใชง้านระบบเทคโนโลยสีารสนเทศของโรงเรยีน

ตอ้งด าเนินการขออนุญาตเป็นลายลกัษณ์อกัษรจากผูบ้รหิารสงูสุด 
๓.๒.๒ จดัท าแบบฟอรม์ส าหรบัให้หน่วยงานภายนอกระบุเหตุผลความจ าเป็นที่ต้องเขา้ใช้

งานระบบเทคโนโลยสีารสนเทศ มรีายละเอยีดอยา่งน้อยดงันี้ 
(๑) เหตุผลในการขอใช ้
(๒) ระยะเวลาในการใช ้
(๓) การตรวจสอบความปลอดภยัของอุปกรณ์ทีเ่ชื่อมต่อเครอืขา่ย 
(๔) ขอ้มลู MAC address ของเครือ่งคอมพวิเตอรท์ีเ่ชื่อมต่อ 
(๕) การก าหนดการป้องกนัในเรือ่งการเปิดเผยขอ้มลู 

๓.๒.๓ หน่วยงานภายนอกทีท่ างานใหก้บัโรงเรยีนต้องลงนามในสญัญาการไมเ่ปิดเผยขอ้มลู
ของโรงเรียน โดยสัญญาต้องจัดท าให้เสร็จก่อนให้สิทธิเข้าสู่ระบบเทคโนโลยี
สารสนเทศ 

๓.๒.๔ โรงเรยีนต้องพิจารณาการประเมินความเสี่ยงหรอืจดัท าการควบคุมภายในของ
หน่วยงานภายนอก ทัง้นี้ขึน้อยู่กบัความส าคญัของระบบเทคโนโลยสีารสนเทศที่เขา้
ไปปฏบิตังิาน 
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๓.๒.๕ ผู้ดูแลระบบต้องก าหนดการเข้าถึงข้อมูลโดยหน่วยงานภายนอกเฉพาะบุคคลที่
จ าเป็นเท่านัน้ 

๓.๒.๖ ผูด้แูลระบบตอ้งควบคุมการปฏบิตังิานของหน่วยงานภายนอกที่สามารถเขา้ถงึขอ้มลู
ทีม่คีวามส าคญัของโรงเรยีนใหม้คีวามมัน่คงปลอดภยัทัง้ดา้นการรกัษาความลบั การ
รกัษาความถูกตอ้งของขอ้มลูและการรกัษาความพรอ้มทีจ่ะใหบ้รกิาร 

๓.๒.๗ โรงเรยีนมสีทิธติรวจสอบสทิธกิารใช้งานของหน่วยงานภายนอกตามสญัญาการใช้
งานระบบเทคโนโลยสีารสนเทศเพื่อใหม้ัน่ใจไดว้่าโรงเรยีนสามารถควบคุมการใชง้าน
ไดอ้ยา่งทัว่ถงึตามสญัญานัน้ 

๓.๒.๘ หน่วยงานภายนอกที่ท างานให้กบัโรงเรยีนต้องจดัท าแผนการด าเนินงาน คู่มอืการ
ปฏบิตังิานและเอกสารทีเ่กีย่วขอ้ง 

๓.๒.๙ หลงัส่งมอบโครงการจากหน่วยงานภายนอก ผู้ดูแลระบบต้องด าเนินการเปลี่ยน
รหสัผ่านทนัท ี
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ส่วนท่ี ๑๐ 
ความมัน่คงปลอดภยัของการใช้งานอินเทอรเ์น็ต 

(Internet Security Policy) 

๑. วตัถปุระสงค ์ 
เพื่อให้ผู้ใชร้บัทราบกฎเกณฑแ์นวทางปฏบิตัใินการใช้งานอนิเทอรเ์น็ตอย่างปลอดภยัและเป็นการ

ป้องกนัไม่ใหล้ะเมดิพระราชบญัญตัวิ่าดว้ยการกระท าผดิเกี่ยวกบัคอมพวิเตอร ์พ.ศ. ๒๕๖๐ เช่น การส่ง
ขอ้มลู ขอ้ความ ค าสัง่ ชุดค าสัง่ หรอืสิง่อื่นใดที่อยู่ในระบบคอมพวิเตอรแ์ก่บุคคลอื่นอนัเป็นการรบกวน
การใช้ระบบคอมพวิเตอรข์องบุคคลอื่นโดยปกติสุข ท าให้ระบบคอมพวิเตอรข์องโรงเรยีนมหดิลวทิยา
นุสรณ์ถูกระงบั ชะลอ ขดัขวาง หรอืถูกรบกวนจนไมส่ามารถท างานตามปกตไิด ้ 

๒. ผูร้บัผิดชอบ  
๒.๑   ผูใ้ชง้าน  
๒.๒   ผูด้แูลระบบ  

๓. ข้อปฏิบติัส าหรบัผูใ้ช้งาน  
๓.๑  เครื่องคอมพิวเตอร์ส่วนบุคคลและเครื่องคอมพิวเตอร์แบบพกพา ก่อนท าการเชื่อมต่อ

อนิเทอรเ์น็ตผ่านเวบ็เบราวเ์ซอร ์(web browser) ต้องมกีารตดิตัง้โปรแกรมป้องกนัไวรสัและ
ท าการแกปั้ญหาช่องโหว่ของระบบปฏบิตักิารและเวบ็เบราวเ์ซอร ์ 

๓.๒  ผูใ้ชต้อ้งท าการอปัเดต patch และ hot fix อยา่งสม ่าเสมอโดยสามารถดาวน์โหลด patch และ 
hot fix ต่าง ๆ จากเจา้ของผลติภณัฑเ์พื่อแกปั้ญหาช่องโหว่  

๓.๓  ในการรบั - ส่งข้อมูลคอมพวิเตอรผ์่านทางอนิเทอรเ์น็ตจะต้องมกีารตรวจสอบไวรสั (virus 
scanning) โดยโปรแกรมป้องกนัไวรสัก่อนการรบั - ส่งขอ้มลูทุกครัง้  

๓.๔  ผูใ้ชต้้องไม่ใชเ้ครอืข่ายอนิเทอรเ์น็ตของโรงเรยีนเพื่อหาประโยชน์ในเชงิธุรกจิส่วนตวัและท า
การเขา้สู่เวบ็ไซตท์ีไ่ม่เหมาะสม เช่น เวบ็ไซตท์ีข่ดัต่อศลีธรรม เวบ็ไซต์ทีม่เีนื้อหาทีข่ดัต่อชาต ิ
ศาสนา พระมหากษตัรยิ ์หรอืเวบ็ไซตท์ีเ่ป็นภยัต่อสงัคม เป็นตน้  

๓.๕  ผูใ้ชจ้ะถูกก าหนดสทิธใินการเขา้ถงึแหล่งขอ้มลูตามหน้าทีค่วามรบัผดิชอบเพื่อประสทิธภิาพ
ของเครอืขา่ยและความปลอดภยัทางขอ้มลูของโรงเรยีน 

๓.๖  ผูใ้ชต้อ้งไมเ่ผยแพร่ขอ้มลูทีเ่ป็นการหาประโยชน์ส่วนตวัหรอืขอ้มลูทีไ่ม่เหมาะสมทางศลีธรรม
หรอืขอ้มลูทีล่ะเมดิสทิธขิองผูอ้ื่นหรอืขอ้มลูทีอ่าจก่อความเสยีหายใหก้บัโรงเรยีน  

๓.๗  หา้มผูใ้ชเ้ปิดเผยขอ้มลูส าคญัทีเ่ป็นความลบัเกี่ยวกบังานของโรงเรยีนทีย่งัไมไ่ดป้ระกาศอยา่ง
เป็นทางการผ่านอนิเทอรเ์น็ต  

๓.๘  ผูใ้ชต้้องไม่น าเขา้ขอ้มลูคอมพวิเตอรท์ีเ่ป็นภาพของผูอ้ื่นและภาพนัน้เป็นภาพทีเ่กดิจากการ
สรา้งขึน้ ตดัต่อ หรอืดดัแปลงด้วยวธิกีารทางอเิลก็ทรอนิกสห์รอืวธิกีารอื่นใดที่จะท าให้ผู้อื่น
นัน้เสยีชื่อเสยีง ถูกดหูมิน่ถูกเกลยีดชงั หรอืไดร้บัความอบัอาย  
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๓.๙  หลงัจากใชง้านอนิเทอรเ์น็ตเสรจ็แลว้ ใหท้ าการปิดเวบ็เบราวเ์ซอรเ์พื่อป้องกนัการเขา้ใชง้าน
โดยบุคคลอื่น 

๔. ข้อปฏิบติัส าหรบัผูด้แูลระบบ  
๔.๑ ผู้ดูแลระบบต้องก าหนดเส้นทางการเชื่อมต่อระบบคอมพิวเตอร์เพื่ อการเข้าใช้งาน

อนิเทอรเ์น็ตทีต่อ้งเชื่อมต่อผ่านระบบรกัษาความปลอดภยัทีโ่รงเรยีนจดัสรรไวเ้ท่านัน้ 
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ส่วนท่ี ๑๑ 
การส ารองและกู้คืนข้อมลู 

(Backup and Recovery Policy) 

๑. วตัถปุระสงค ์
เพื่อก าหนดขอ้ปฏบิตัสิ าหรบัการส ารองขอ้มลูและการกูค้นืระบบ โดยผูด้แูลระบบสามารถด าเนินการ

ส ารองข้อมูลได้อย่างถูกต้องและสามารถกู้คืนระบบได้ในกรณีที่จ าเป็น  รวมทัง้ผู้ใช้งานสามารถ
ด าเนินการส ารองขอ้มลูและกูค้นืขอ้มลูได้ 
๒. ผูร้บัผิดชอบ 

๒.๑   ศูนยค์อมพวิเตอร ์
๒.๒   ผูด้แูลระบบงาน 
๒.๓   ผูใ้ชง้าน 

๓. ข้อปฏิบติั 
๓.๑  ผูดู้แลระบบงานต้องพจิารณาคดัเลอืกและจดัท าระบบส ารองทีเ่หมาะสมใหอ้ยู่ในสภาพพรอ้ม

ใชง้านส ารองขอ้มลูและจดัท าระบบสารสนเทศส ารอง 
๓.๒  ผูดู้แลระบบงานมอบหมายหน้าทีก่ารส ารองขอ้มลูแก่เจา้หน้าทีค่นอื่นไวใ้นกรณีทีไ่ม่สามารถ

ปฏบิตังิานได ้
๓.๓  ผู้ดูแลระบบงานก าหนดชนิดและช่วงเวลาการส ารองข้อมูลตามความเหมาะสมพร้อมทัง้

ก าหนดสื่อที่ใช้เก็บข้อมูลสถานที่จดัเก็บ โดยรูปแบบการส ารองข้อมูลอาจแบ่งได้เป็นการ
ส ารองขอ้มลูแบบเตม็ และการส ารองขอ้มลูแบบส่วนต่าง 

๓.๔  ผูด้แูลระบบงานต้องท าบนัทกึ รายละเอยีดการส ารองขอ้มลูไดแ้ก่ เวลาเริม่ต้นและสิน้สุด ชื่อผู้
ส ารอง ชนิดของขอ้มลูทีบ่นัทกึ เป็นตน้ 

๓.๕  ผู้ดูแลระบบงานต้องจดัให้มีการเข้ารหัสข้อมูลส ารองที่ส าคัญ โดยการใช้เทคโนโลยีการ
เขา้รหสัทีเ่หมาะสมเพื่อป้องกนัมใิหข้อ้มลูส ารองเหล่านัน้ถูกเปิดเผย 

๓.๖  ในกรณีที่พบปัญหาในการส ารองขอ้มลูจนเป็นเหตุใหไ้ม่สามารถด าเนินการอย่างสมบูรณ์ได ้
ให้ด าเนินการแก้ไขปัญหา สรุปผลการแก้ไขปัญหาและรายงานต่อหวัหน้าหน่วยงานของ
ระบบงาน 

๓.๗  ผูดู้แลระบบงานต้องท ารายงานขอ้ผดิพลาดจากการส ารองขอ้มูลที่เกดิขึน้รวมทัง้วธิกีารที่ใช้
แกไ้ขดว้ย 

๓.๘  ผูด้แูลระบบงานตอ้งปฏบิตัติามขัน้ตอนของการส ารองขอ้มลูโดยเครง่ครดั 
๓.๙  ผูดู้แลระบบงานตอ้งท าการทดสอบสภาพพรอ้มใชง้านของระบบสารสนเทศ ระบบส ารองและ

แผนเตรยีมความพรอ้ม กรณฉุีกเฉินอยา่งน้อยปีละ ๑ ครัง้ 
๓.๑๐  ผูใ้ชง้านตอ้งพจิารณาคดัเลอืกระบบส ารองขอ้มลูทีเ่หมาะสม 
๓.๑๑  ผูใ้ชง้านตอ้งส ารองและกูค้นืขอ้มลูทีจ่ าเป็นใหอ้ยูใ่นสภาพพรอ้มใชง้านอยูเ่สมอ 
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๔. การปฏิบติัเก่ียวกบัการส ารองข้อมลู 
๔.๑ ผูด้แูลระบบตอ้งท าการส ารองขอ้มลูแต่ละรายการตามความถีอ่ยา่งน้อยดงันี้ 

 
ท่ี ระบบ ข้อมลูท่ีต้องส ารอง ความถี่ในการส ารองข้อมูล 
๑ Web servers 

 
ค่า configure ก่อนและหลงัการเปลีย่นแปลง 
ขอ้มลูเผยแพรบ่นเวบ็ไซต์ เดอืนละครัง้ 

๒ Database servers ค่า configure ก่อนและหลงัการเปลีย่นแปลง 
ขอ้มลูในฐานขอ้มลูของระบบ เดอืนละครัง้ 

๓ Firewall server ค่า configure ก่อนและหลงัการเปลีย่นแปลง 
๔ DNS Server ค่า configure ก่อนและหลงัการเปลีย่นแปลง 
๕ DHCP Server ค่า configure ก่อนและหลงัการเปลีย่นแปลง 
๖ Server อื่น ๆ ค่า configure ก่อนและหลงัการเปลีย่นแปลง 
๗ ระบบ MIS ขอ้มลูนกัเรยีน, ขอ้มลูการศกึษา เดอืนละครัง้ 
๘ ระบบงานหอ้งสมดุ ขอ้มลูระบบงานหอ้งสมดุ วนัละครัง้ 
๙ ระบบงานหอพกั ขอ้มลูการเขา้ - ออกหอพกั สปัดาหล์ะครัง้ 
๑๐ ระบบงานพสัดุ การเบกิจา่ยพสัดุ สปัดาหล์ะครัง้ 
  ขอ้มลูพสัดุ เดอืนละครัง้ 

๑๑ ระบบงานบุคคล บนัทกึการเขา้งาน สปัดาหล์ะครัง้ 
  ขอ้มลูบุคลากร เดอืนละครัง้ 

 
๔.๒ ผู้ดูแลระบบงานต้องท าการเก็บรกัษาข้อมูลที่ส ารองอย่างน้อย ๑ ชุดแยกสถานที่กนั เพื่อ

ความมัน่คงปลอดภยั และใชง้านไดอ้ยา่งต่อเนื่อง 
๔.๓ ผู้ดูแลระบบงานต้องตรวจสอบผลการส ารองข้อมูลด้วยตนเองว่าการส ารองข้อมูลตาม

รายละเอยีดในตารางขา้งตน้นัน้ถูกตอ้งสมบรูณ์หรอืไม่ 

๕. การกู้คืนระบบ (data recovery) 
๕.๑ ผู้ดูแลระบบงานหรอืผู้ที่ได้รบัมอบหมายจะต้องท าการทดสอบการกู้คืนข้อมูลเป็นระยะ 

เพื่อใหแ้น่ใจไดว้่า การส ารองขอ้มลูนัน้ท าได้อยา่งครบถว้นสมบรูณ์แลว้ 
๕.๒ ในกรณทีีพ่บปัญหาทีอ่าจสรา้งความเสยีหายต่อระบบคอมพวิเตอรห์รอืระบบเครอืข่ายจนเป็น

เหตุท าให้ต้องด าเนินการกู้คนืระบบ ให้ผู้ดูแลระบบคอมพวิเตอรห์รอืผู้ดูแลระบบเครอืข่าย
ด าเนินการแกไ้ข แลว้รายงานสรปุผลการปฏบิตังิานต่อหวัหน้าหน่วยงานของระบบงาน 



  

แนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศ โรงเรยีนมหดิลวทิยานุสรณ์ หน้า ๓๒ 

 

๕.๓ ให้ใช้ข้อมูลทันสมยัที่สุด (latest update) ที่ได้ส ารองไว้หรอืตามความเหมาะสมเพื่อกู้คืน
ระบบ 

๕.๔ หากความเสยีหายทีเ่กดิขึน้กบัระบบคอมพวิเตอรห์รอืระบบเครอืข่ายกระทบต่อการใหบ้รกิาร
หรอืการใชง้านของผูใ้ชร้ะบบ ใหแ้จง้ผูใ้ชง้านทราบทนัทพีรอ้มทัง้รายงานความคบืหน้าการกู้
คนืระบบเป็นระยะจนกว่าจะด าเนินการเสรจ็สิน้อยา่งสมบรูณ์ 

๖. การจดัท าแผนการแก้ไขปัญหาจากสถานการณ์ความไม่แน่นอนและภยัพิบติัท่ีอาจเกิด
ขึ้นกบัระบบฐานข้อมลูและระบบเทคโนโลยีสารสนเทศ (IT contingency plan) 

แผนแก้ไขปัญหาจากสถานการณ์ความไม่แน่นอนและภยัพบิตัทิีอ่าจเกดิขึน้กบัระบบฐานขอ้มูล
และระบบเทคโนโลยสีารสนเทศ ตอ้งก าหนดบุคลากรทีเ่กีย่วขอ้งและด าเนินการดงัต่อไปนี้ 
๖.๑ ก าหนดแผนเตรยีมความพรอ้มและกระบวนการในการวางแผนรบัมอืกบัเหตุภยัพบิตั ิ
๖.๒ ก าหนดชนิดของภยัพบิตัทิีม่ผีลต่อระบบทีม่คีวามส าคญัสงูและจ าเป็นตอ้งวางแผนรบัมอื 
๖.๓ ท าการประเมนิความเสีย่งทีม่ผีลท าใหร้ะบบตดิขดัหรอืไมส่ามารถใชง้านไดอ้นัเป็นผลจากภยั

พบิตัทิีก่ าหนดไว ้
๖.๔ จดัท าแผนรบัมอืกบัเหตุภยัพบิตัเิพื่อใหส้ามารถกูค้นืระบบเทคโนโลยสีารสนเทศทีเ่สยีหายให้

สามารถใชง้านไดโ้ดยเรว็ 
๖.๕ ทดสอบการปฏบิตัติามแผนอยา่งน้อยปีละ ๑ ครัง้โดยการจ าลองสถานการณ์ 
๖.๖ ประเมนิและปรบัปรงุแผนรบัมอืกบัเหตุภยัพบิตัสิ าหรบัระบบทีม่คีวามส าคญัสูงอย่างน้อยปีละ 

๑ ครัง้ 
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ส่วนท่ี ๑๒ 
การใช้งานจดหมายอิเลก็ทรอนิกส ์
(Use of Electronic Mail Policy) 

๑. วตัถปุระสงค ์
๑.๑   เพื่อใหก้ารรบั – ส่งขอ้มลูข่าวสารดว้ยจดหมายอเิลก็ทรอนิกสข์องโรงเรยีนสามารถสนับสนุน

การปฏบิตังิานและการบรหิารงานของโรงเรยีนให้เป็นไปอย่างถูกต้อง สะดวก รวดเรว็ ทนั
สถานการณ์ มปีระสทิธภิาพและประสทิธผิล 

๑.๒   เพื่อให้การตดิต่อสื่อสารโดยการรบั - ส่งขอ้มูลข่าวสารด้วยจดหมายอิเล็กทรอนิกส์ส าหรบั
บุคลากรของโรงเรยีนเป็นมาตรฐานอยู่ในกรอบของกฎหมาย ระเบยีบ ค าสัง่ ขอ้บงัคบัของ
โรงเรยีน 

๒. ผูร้บัผิดชอบ  
๒.๑   ผูใ้ชง้าน 
๒.๒   ผูด้แูลระบบ 

๓. ข้อปฏิบติัส าหรบัผูใ้ช้งาน  
๓.๑  ผู้ใช้งานต้องไม่ตัง้ค่าจดจ ารหัสผ่านส่วนบุคคลอัตโนมัติ (save password) ของระบบ

จดหมายอเิลก็ทรอนิกส ์เวน้แต่เป็นอุปกรณ์ส่วนบุคคล 
๓.๒  ผู้ใช้งานต้องระมดัระวงัในการใช้จดหมายอิเล็กทรอนิกส์เพื่อไม่ให้เกิดความเสียหายต่อ

โรงเรยีนหรอืละเมดิสิทธ ิสร้างความร าคาญต่อผู้อื่น ผิดกฎหมาย ละเมิดศีลธรรมและไม่
แสวงหาประโยชน์หรอือนุญาตให้ผู้อื่นแสวงหาประโยชน์ในเชงิธุรกิจจากการใช้จดหมาย
อเิลก็ทรอนิกสผ์่านระบบเครอืขา่ยของโรงเรยีน 

๓.๓  หา้มมใิหใ้ชท้ี่อยู่จดหมายอเิลก็ทรอนิกสข์องผูอ้ื่นเพื่ออ่านหรอืรบั - ส่งขอ้ความ ยกเวน้แต่จะ
ได้รบัการยินยอมจากเจ้าของผู้ใช้งานและให้ถือว่าเจ้าของจดหมายอิเล็กทรอนิกส์เป็น
ผูร้บัผดิชอบต่อการใชง้านต่าง ๆ ในจดหมายอเิลก็ทรอนิกสข์องตนเอง 

๓.๔  ผู้ใช้งานต้องใช้ที่อยู่จดหมายอิเล็กทรอนิกส์ของโรงเรยีนเพื่อการท างานในภารกิจของ
โรงเรยีนเท่านัน้ 

๓.๕  ลงบนัทกึออกจากระบบจดหมายอเิลก็ทรอนิกสท์ุกครัง้เมือ่เสรจ็สิน้การใชง้าน 
๓.๖  ผูใ้ชง้านตอ้งตรวจสอบเอกสารแนบจากจดหมายอเิลก็ทรอนิกสก่์อนเปิดทุกครัง้เพื่อตรวจสอบ

ไวรสัคอมพวิเตอร ์
๓.๗  ไมเ่ปิดอ่านหรอืส่งต่อจดหมายอเิลก็ทรอนิกสห์รอืขอ้ความทีไ่ดร้บัจากผูส้่งทีไ่มรู่จ้กั 
๓.๘  ไมใ่ชข้อ้ความทีไ่มสุ่ภาพหรอืรบั - ส่งจดหมายอเิลก็ทรอนิกสท์ีไ่ม่เหมาะสมอนัอาจท าใหเ้สื่อม

เสยีชื่อเสยีงของโรงเรยีนหรอืขอ้มลูทีท่ าใหเ้กดิความแตกแยกในหน่วยงาน 
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๓.๙  ในกรณีที่ต้องการส่งข้อมูลที่เป็นความลบั ต้องไม่ระบุความส าคัญของข้อมูลลงในหัวข้อ
จดหมายอเิลก็ทรอนิกส ์

๓.๑๐  ผู้ใช้งานต้องตรวจสอบกล่องจดหมายอิเล็กทรอนิกส์ของตนเองทุกวันและลบจดหมาย
อเิลก็ทรอนิกสท์ีไ่มต่อ้งการออกจากระบบ 

๔. ข้อปฏิบติัส าหรบัผูด้แูลระบบ  
๔.๑ ผูด้แูลระบบตอ้งก าหนดสทิธกิารเขา้ถงึระบบจดหมายอเิลก็ทรอนิกสข์องโรงเรยีนใหเ้หมาะสม

กบัการเขา้ใชบ้รกิาร หน้าทีค่วามรบัผดิชอบของผูใ้ชง้านและทบทวนสทิธกิารเขา้ใชง้านอย่าง
น้อยปีละ ๑ ครัง้ 

๔.๒ ผู้ดูแลระบบต้องก าหนดให้ระบบจดหมายอเิลก็ทรอนิกส์ต้องท าการบนัทกึออกจากหน้าจอ
เพื่อตดัการใชง้านจากผูใ้ชง้านเมือ่ผูใ้ชง้านไมไ่ดใ้ชง้านระบบเป็นระยะเวลาตามทีก่ าหนดไว้ 
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ส่วนท่ี ๑๓ 
ข้อตกลงการใช้บริการจดหมายอิเลก็ทรอนิกส ์

(Terms of Use and Disclaimer) 

๑. วตัถปุระสงค ์
๑.๑   เพื่อใหก้ารรบั - ส่งขอ้มลูข่าวสารด้วยจดหมายอเิลก็ทรอนิกสข์องโรงเรยีนสามารถสนับสนุน

การปฏิบตัิงานของโรงเรยีนให้เป็นไปอย่างถูกต้อง สะดวก รวดเรว็ ทนัสถานการณ์และมี
ประสทิธภิาพ 

๑.๒   เพื่อให้การตดิต่อสื่อสารโดยการรบั - ส่งขอ้มูลข่าวสารด้วยจดหมายอิเล็กทรอนิกส์ส าหรบั
บุคลากรของโรงเรยีนเป็นมาตรฐานอยู่ในกรอบของกฎหมาย ระเบียบ ค าสัง่ ข้อบังคับ 
ค าแนะน าและมาตรการรกัษาความปลอดภยัขอ้มลูขา่วสารของโรงเรยีน 

๒. ผูร้บัผิดชอบ  
๒.๑   ผูใ้ชง้าน 

๓. ข้อตกลงการใช้บริการ  
๓.๑  ผูใ้ชง้านระบบจดหมายอเิลก็ทรอนิกสข์องโรงเรยีนจะตอ้งไม่กระท าการอนัละเมดิต่อกฎหมาย 

ระเบยีบ ค าสัง่ ขอ้บงัคบั และค าแนะน า อยา่งน้อยดงัต่อไปนี้ 
๓.๑.๑ พระราชบญัญตักิระท าความผดิเกีย่วกบัคอมพวิเตอร ์พ.ศ.๒๕๖๐ 
๓.๑.๒ พระราชบญัญตัวิ่าดว้ยธุรกรรมทางอเิลก็ทรอนิกส ์พ.ศ.๒๕๖๒ 
๓.๑.๓ พระราชบญัญตัขิอ้มลูขา่วสารของทางราชการ พ.ศ.๒๕๔๐ 
๓.๑.๔ ระเบยีบว่าดว้ยการรกัษาความลบัของทางราชการ พ.ศ.๒๕๔๔ 
๓.๑.๕ ระเบยีบว่าดว้ยการรกัษาความปลอดภยัแห่งชาต ิพ.ศ.๒๕๕๒ 
๓.๑.๖ ขอ้ตกลงเงือ่นไขการใชบ้รกิารทีโ่รงเรยีนก าหนด 

๓.๒  ผู้ใช้งานจดหมายอิเล็กทรอนิกส์ของโรงเรียนจะต้องใช้จดหมายอิเล็กทรอนิกส์นี้ เพื่อ
ผลประโยชน์ของโรงเรยีน 

๓.๓  ห้ามใช้ระบบจดหมายอิเล็กทรอนิกส์ของโรงเรียนเพื่อการประกอบธุรกิจหรือแสวงหา
ผลประโยชน์ส่วนตน 

๓.๔  ห้ามใช้ระบบจดหมายอเิล็กทรอนิกส์ของโรงเรยีนเพื่อการเผยแพร่ อ้างองิ พาดพงิ ดูหมิน่ 
หรอืกระท าการใด ๆ ทีก่่อใหเ้กดิความเสยีหายต่อสถาบนัชาต ิศาสนา และพระมหากษตัรยิ์ 

๓.๕  ห้ามใช้ระบบจดหมายอิเล็กทรอนิกส์ของโรงเรียนในการประกอบอาชญากรรมทาง
คอมพิวเตอรห์รอืการกระท าใด ๆ ซึ่งผิดกฎหมาย ค าสัง่ ระเบยีบ ข้อบงัคบัและมาตรการ
รกัษาความปลอดภยัขอ้มลูขา่วสารลบัของทางราชการ 

๓.๖  ห้ามใช้ระบบจดหมายอิเลก็ทรอนิกส์ของโรงเรยีนเพื่อการเผยแพร่ขอ้มูลข่าวสาร หรอืภาพ 
เสยีง ขอ้ความทีไ่มเ่หมาะสม หรอืสรา้งความเสื่อมเสยีใหก้บัผูอ้ื่น 
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๓.๗  ห้ามใชท้ี่อยู่จดหมายอเิลก็ทรอนิกส์ของโรงเรยีนเพื่อแสดงขอ้คดิเหน็ส่วนตวัที่ส่งผลกระทบ
ในทางลบหรอืสรา้งความเสื่อมเสยีหรอืเสยีหายต่อผูอ้ื่นหรอืโรงเรยีน 

๓.๘  หา้มกระท าการปลอมแปลงทีอ่ยูเ่ป็นบุคคลอื่น (impersonation) 
๓.๙  หา้มกระท าการทีส่รา้งปัญหาการใชท้รพัยากรของระบบ เช่น 

(๑) การสรา้งจดหมายลกูโซ่ (chain mail) 
(๒) การส่งจดหมายจ านวนมาก (spam mail) 
(๓) การส่งจดหมายต่อเนื่อง (letter bomb) 
(๔) การส่งจดหมายเพื่อการแพรก่ระจายไวรสัคอมพวิเตอร ์ 

๓.๑๐  ห้ามส่งข้อมูลข่าวสารอันเป็นความลับของโรงเรียนหรือทางราชการให้กับบุคคลหรือ
หน่วยงานทีไ่มเ่กีย่วขอ้งกบัราชการของโรงเรยีน 

๓.๑๑  การส่งข้อมูลข่าวสารที่เป็นความลบัของทางราชการให้กับบุคคลหรอืหน่วยงานภายนอก
จะต้องเขา้รหสัขอ้มลูอย่างเหมาะสมตามวธิปีฏบิตัแิละมาตรการรกัษาความปลอดภยัขอ้มูล
ขา่วสารตามทีโ่รงเรยีนก าหนด 

๓.๑๒  ที่อยู่จดหมายอิเลก็ทรอนิกส์และรหสัผ่านของบุคคลหรอืหน่วยงานจะต้องเก็บรกัษาไว้เป็น
ความลบั หากสงสยัว่ารัว่ไหลจะต้องเปลีย่นรหสัผ่านทนัท ีโดยรหสัผ่านจะต้องก าหนดใหย้าก
แก่การคาดเดา 

๓.๑๓  ผู้ใช้งานหรอืผู้รบัผดิชอบที่อยู่จดหมายอเิลก็ทรอนิกส์จะต้องศกึษาคู่มอืการใช้งาน ระเบยีบ
ปฏิบัติ ค าแนะน าและข้อตกลงเงื่อนไขให้เข้าใจ เพื่อใช้งานจดหมายอิเล็กทรอนิกส์ของ
โรงเรยีนไดอ้ยา่งถูกตอ้ง 

๓.๑๔  กรณีได้รบัการรอ้งเรยีนหรอืพบเหตุอนัไม่ชอบด้วยกฎหมาย ขอสงวนสิทธิท์ี่จะยกเลกิหรอื
ระงบับรกิารแก่ผู้ใช้งานเป็นการชัว่คราว เพื่อท าการสอบสวนและตรวจสอบหาสาเหตุของ
มลูเหตุ 

๓.๑๕  การกระท าใด ๆ ทีเ่กีย่วกบัการเผยแพร่ทัง้ในรปูแบบของจดหมายอเิลก็ทรอนิกสห์รอืเวบ็ไซต์
ของผูใ้ชง้าน ใหถ้อืเป็นการกระท าทีอ่ยูภ่ายใตค้วามรบัผดิชอบของผูใ้ชง้าน โรงเรยีนไมม่สี่วน
เกีย่วขอ้งใด ๆ 
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ส่วนท่ี ๑๔ 
การตรวจสอบและประเมินความเส่ียง 

๑. วตัถปุระสงค ์ 
เพื่อให้มมีาตรการในการตรวจสอบ ประเมนิ ควบคุมความเสี่ยงด้านเทคโนโลยสีารสนเทศและ

ป้องกนัเหตุการณ์ทีอ่าจมผีลต่อความมัน่คงปลอดภยัดา้นสารสนเทศ  

๒. ผูร้บัผิดชอบ  
๒.๑   ศูนยค์อมพวิเตอร ์ 
๒.๒   ผูต้รวจสอบภายใน (internal auditor) หรอืผูต้รวจสอบจากภายนอก (external auditor)  
๒.๓   ผูด้แูลระบบ  

๓. ข้อปฏิบติั  
๓.๑  ตรวจสอบและประเมนิความเสี่ยงในเรื่องความมัน่คงปลอดภยัด้านเทคโนโลยสีารสนเทศ 

อยา่งน้อยปีละ ๑ ครัง้  
๓.๒  ตรวจสอบและประเมนิความเสี่ยง โดยคณะกรรมการหรอืหน่วยงานหรอืบุคคลที่โรงเรยีน

เหน็สมควร เพื่อใหห้น่วยงานไดท้ราบถงึระดบัความเสีย่งและระดบัความมัน่คงปลอดภยัดา้น
สารสนเทศ  

๓.๓  การรกัษาความมัน่คงปลอดภยัของขอ้มลูและระบบขอ้มลูจ าเป็นตอ้งค านึงถงึหลายดา้นหลาย
มติ ิแต่ละด้านก็มคีวามจ าเป็นในการตรวจสอบและประเมนิความเสี่ยงแตกต่างกนั โดยให้มี
การด าเนินการดงัต่อไปนี้  
๓.๓.๑ การตรวจสอบและประเมนินโยบาย  
๓.๓.๒ การตรวจสอบและประเมนิความพรอ้มทางดา้นโครงสรา้งองคก์ร  
๓.๓.๓ การตรวจสอบและประเมนิดา้นการบรหิารทรพัยส์นิ (ขอ้มลูและระบบสารสนเทศ)  
๓.๓.๔ การตรวจสอบและประเมนิดา้นบุคลากร  
๓.๓.๕ การตรวจสอบและประเมนิดา้นกายภาพและสิง่แวดลอ้ม  
๓.๓.๖ การตรวจสอบและประเมนิการสื่อสารและการปฏบิตักิาร  
๓.๓.๗ การตรวจสอบและประเมนิการควบคุมการเขา้ถงึ  
๓.๓.๘ การตรวจสอบและประเมินด้านการพัฒนาระบบ การจดัซื้อจดัหาระบบ การดูแล

ระบบ  
๓.๓.๙ การตรวจสอบและประเมนิดา้นความพรอ้มรบัมอืกบัเหตุการณ์  
๓.๓.๑๐ การตรวจสอบและประเมนิดา้นผลกระทบและความต่อเนื่องของการปฏบิตัภิารกจิ  
๓.๓.๑๑การตรวจสอบและประเมนิดา้นการปฏบิตัติามกฎหมายและสญัญา  

๓.๔  ระบุความเสีย่ง เหตุการณ์ความเสี่ยงและผลกระทบให้สอดคล้องตามแผนบรหิารความเสีย่ง
ของโรงเรยีนดงันี้  
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๓.๔.๑ การลกัลอบเข้าทางระบบปฏิบัติการเพื่อยดึครองเครื่องคอมพิวเตอร์แม่ข่ายผ่าน
ระบบอนิเทอรเ์น็ต (Internet) 

๓.๔.๒ การลกัลอบเขา้เชื่อมโยงกบัระบบเครอืขา่ยไรส้ายโดยไมไ่ดร้บัอนุญาต 
๓.๔.๓ การลงบนัทกึเขา้ (login) สารสนเทศที่ส าคญัผ่านระบบเครอืข่ายของผู้ใช้บรกิารคน

เดยีวกนัมากกว่าหนึ่งจดุ 
๓.๔.๔ การลกัลอบใชร้หสัผ่าน (password) ของผูอ้ื่นโดยไมไ่ดร้บัอนุญาต 
๓.๔.๕ ความผิดพลาดของเจ้าหน้าที่หรอืบุคลากรของหน่วยงาน (human error) มลัแวร ์

(malware) ระบบไฟฟ้าขดัข้อง ความเสียหายจากเพลงิไหม้การโจรกรรมและการ
ขโมยอุปกรณ์คอมพวิเตอร ์

๓.๕  ก าหนดวธิกีารในการประเมนิความเสีย่งและความรุนแรงของผลกระทบที่เกดิจากความเสีย่ง
นัน้ 

๓.๖  การประมาณความเสีย่งใหค้ านึงถงึองคป์ระกอบดงัต่อไปนี้ 
๓.๖.๑ ความรนุแรงของผลกระทบทีเ่กดิจากความเสีย่งทีร่ะบุ 
๓.๖.๒ ภยัคุกคามหรอืสิง่ทีอ่าจก่อใหเ้กดิเหตุการณ์ทีร่ะบุรวมถงึความเป็นไปไดท้ีจ่ะเกดิขึน้ 
๓.๖.๓ จดุอ่อนหรอืช่องโหว่ทีอ่าจถูกใชใ้นการก่อใหเ้กดิเหตุการณ์ทีร่ะบุ 

๓.๗  ก าหนดมาตรการจดัการความเสีย่ง 
๓.๗.๑ ด าเนินการทบทวนแผนแก้ไขปัญหาจากสถานการณ์ความไม่แน่นอนและภยัพบิตัทิี่

อาจจะเกดิขึน้กบัระบบสารสนเทศ (IT contingency plan) 
๓.๗.๒ จดัท าหลกัเกณฑน์โยบายกฎระเบยีบในการใช้เครื่องคอมพวิเตอรแ์ละเครอืข่ายของ

โรงเรยีน 
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ส่วนท่ี ๑๕ 
การสร้างความตระหนัก 

ในเรื่องการรกัษาความมัน่คงปลอดภยัด้านสารสนเทศ 

๑. วตัถปุระสงค ์ 
เพื่อเผยแพร่นโยบายและแนวปฏบิตัใิหก้บับุคลากรและบุคคลทีเ่กี่ยวขอ้งไดม้คีวามรูค้วามเขา้ใจและ

ตระหนกัถงึความส าคญัของการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศตลอดจนสามารถน าไปปฏบิตัิ
ไดอ้ยา่งถูกตอ้ง  

๒. ผูร้บัผิดชอบ  
๒.๑   ศูนยค์อมพวิเตอร ์

๓. ข้อปฏิบติั 
๓.๑  จดัอบรมแนวปฏบิตัติามนโยบายอย่างสม ่าเสมอ โดยการจดัอบรมอาจใชว้ธิกีารเสรมิเนื้อหา

แนวปฏบิตัติามนโยบายทีเ่ขา้กบัหลกัสตูรอบรมต่าง ๆ ตามแผนการจดัอบรมของโรงเรยีน  
๓.๒  จดัท าคู่มอืการใช้งานระบบเทคโนโลยสีารสนเทศอย่างปลอดภยัและเผยแพร่ทางเวบ็ไซต์

ภายใน (Intranet) ของโรงเรยีน  
๓.๓  ใหค้วามรูเ้กี่ยวกบัแนวปฏบิตัใินลกัษณะเกรด็ความรูห้รอืขอ้ระวงัในรปูแบบที่สามารถเขา้ใจ

และน าไปปฏิบัติได้ง่ายซึ่งมีการปรบัเปลี่ยนเกรด็ความรู้อยู่เสมอ โดยวธิีการติดประกาศ
ประชาสมัพนัธ ์เผยแพรข่อ้มลูผ่านจอประชาสมัพนัธ ์เผยแพรผ่่านเวบ็ไซต ์ 

๓.๔  ก ากบัตดิตามประเมนิผลและส ารวจความตอ้งการของผูใ้ชบ้รกิาร 
 
 


